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Wirt scha ft , Arbeit  und  Sta t ist ik  - Them en
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Ziel: Open Data  vs Privacy
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Pr iva tsphäre in  Big  Data  - Herausforderungen

Klassische Anonym isierung  sch läg t  feh l

Feingranu la re Daten n ich t  zugäng lich

• Die m eiste Inform ation wird  zerstört
• Weniger a ls 5% der Inform ation kann erha lten 

werden
• Dennoch oft hohes Deanonym isierungsrisiko
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Klassische Anonym isierungsverfahren Sch lagen Feh l
Der Trade- off zw ischen Pr iva tsphäre und  Nutzen ist  r iesig , schränkt  Verw endung der Da ten sta rk  ein

100% Nutzen 
a b e r nic ht p riva t

100% Priva t
a b e r nutzlos
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1 Orig ina l behav iora l 
custom er da ta

hig hly va lua b le , b ut

p riva c y- s e ns itive

loc ke d  a wa y ( G DPR /  
C C PA)

Synthet ic  behav iora l 
custom er da ta

a s - g ood - a s - re a l 

fully  a nonym ous

fre e  to us e  ( G DPR /  C C PA 
c om p lia nt)

MOSTLY GENERATE Synthet ic  Data  Pla t form

6

Synthet iza t ion2 3
API inte g ra tion

C loud  b uc ke t s up p ort

De p loym e nt p os s ib ilitie s

• on- p re m

• your c loud  e nvironm e nt

• Sa a S
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Eine synthet ische Wiener Bevölkerung

Le g e nd e

Orig ina ld a te n

Synthe tis c he  Da te n

V e rwitwe te  ä lte r

V e rhe ira te te  m ittle re n a lte rs

J ung e  m e is t le d ig

Alte rs ve rte ilung  fa s t id e ntis c h

W ie ne r Kind e r üb e rwie g e nd  
in W ie n g e b ore n

Im  Aus la nd  g e b ore ne  W ie ne r
üb e rwie g e nd  20 - 6 0

Me hr Älte re  in NÖ od e r Bg ld
a ls  in a nd e re n Bund e s lä nd e rn
g e b ore n

He rkunfts ve rte ilung  fa s t id e ntis c h

Zusam m enhänge
zw ischen At t r ibu ten
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Eine synthet ische Wiener Bevölkerung ( II)

Alle un ivar ia ten  Verteilungen 
und b ivar ia ten  Zusam m enhänge
zu m ind . 99% erha lten
( im  Durc hs c hnitt zu 9 9 .4 7%)
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● Pe rs one n g e höre n zu Ha us ha lte n

● Priva tsphäre von  Hausha lten a ls  G a nze s  is t e b e ns o zu s c hütze n wie  d ie  von Ind ivid ue n

Challenges der Bevölkerungssta t ist ik

Herangehensw eise:

Synthetisierung von 
Haushalten

Sc hritt 1

Synthetisierung von 
Haushaltsmitgliedern

Sc hritt 2

C ond itiona l 

G e ne ra tion
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Generierung von konsisten ten Hausha lten

Schrit t  2: Zu je d e m  Ha us ha lt wird  e ine  zu d e n 
Attrib ute n d e s  Ha us ha lts  p a s s e nd e  G rup p e  von 
s ynthe tis c he n Pe rs one n g e ne rie rt

Schrit t  1: Synthe tis c he  Ha us ha lte  g e ne rie re n

Hie r: Ha us ha lts g röß e  =  2, Be zirk =  16
￫ Zwe i Pe rs one n wurd e n g e ne rie rt, d ie  p la us ib e l 
zus a m m e n e in 2- Pe rs one n- Ha us ha lt in Otta kring  
s e in könnte n
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Sta t ist iken von Hausha lten

Auch Sta t ist iken  au f Hausha lt sebene sehr gu t  get roffen
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Sta t ist iken von Hausha lten

Ausreiß er w erden bei Synthet isierung besonders geschützt

Hie r a b e r e in Sp e zia lfa ll - “Ansta lt shausha lte” 
z.B. J us tizvollzug s a ns ta lte n, Pfle g e he im e

Zä hle n in d e r Sta tis tik zwa r a ls  e in Ha us ha lt, 
ihre  Exis te nz m us s  a b e r nic ht g e he im  g e ha lte n we rd e n

Mög lic he s  Vorgehen , um  d ie s e  Aus re iß e r d oc h zu e rha lte n: 

Hausha lte beibeha lten m it ta ts ä c hlic he m  Ort &  G röß e , 
Personen darin  syn thet isch g e ne rie re n
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Exa kt e rha lte n we rd e n s ollte n

● Anzah l der Hausha lte p ro Be zirk

● Gesam tbevölkerung p ro Be zirk

● Zuord nung  g e og ra fis c he r Einhe ite n

Erha lten  best im m ter exak ter Zusam m enhänge

Zuord nung  von b e zirk, zb e zirk, zg e bie t, ba ubloc k 

Ang e p a s s te  Lös ung :
Ers te llung  t eilsynthet ischer Da te n

● Nic ht- s e ns ib le  Inform a tion wird  a us  
d e n Orig ina ld a te n üb e rnom m e n

● Ha us ha lte  we rd e n s ynthe tis ie rt

● Pe rs one n we rd e n s ynthe tis ie rt
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Synthet isierungsab lauf im  Überb lick

Synthetisierung von 
Haushalten

Sc hritt 1

Synthetisierung von 
Haushaltsmitgliedern

Sc hritt 2

C ond itiona l 

G e ne ra tion

Übernehmen von 
nicht-sensiblen 

Eckdaten aus Original

Sc hritt 0

C ond itiona l 

G e ne ra tion

Anza hl Ha us ha lte
Anza hl Pe rs one n
Zuord nung  Ba ub loc ks  zu Be zirke n

p ro Be zirk
Hausha lte m it 
e xa kte r G e og ra fie ,
Ha us g röß e , e tc .

Personen m it
G e b urts ja hr, G e s c hle c ht, 
Fa m ilie ns ta nd , G e b urts ort, 
Sta a ts b ürg e rs c ha ft, e tc .
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Nächste Schrit te &  Ziele

Bis Ende 2021

● Pub lizie rb a re n Testdatensatz zu Da te n von 20 20  e rs te lle n
● Für d ie s e n Da te ns a tz und  d ie  Me thod ik e in Rev iew d urc hführe n

Längerfristiges Ziel

● Publika t ion
● W e ite re  Anwe nd ung e n id e ntifizie re n
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