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https://www.youtube.com/watch?v=sxRjYDJlbmo

Sicherheit und Benutzerfreundlichkeit sind wesentliche "= Bundesministerium "= Bundesministerium

Digitalisierung und Inneres

Faktoren fur eine digitale Identitat Wirtschaftsstandort

Bedienungsfreundlichkeit

hoch p hiedrig
A A
facebook ID  facebook ID als Beispiel fur amerikanische Player bietet
S einfache Losungen auf zahlreichen Portalen an. Es geht aber
Q mobile ID % um die WIEDERHOLUNGS- oder BEHAUPTETE IDENTITAT und
‘_'% mylDsafe § nicht um eine reale Identitat.
‘_‘C:‘: :qé e Um eine europaische Identitat als Gegenpol zu positionieren,
O b= braucht es ein Zusammenspiel aller Anbieter auf nationaler und
S Bank ID = P
< europaischer Ebene.
I  Die digitale Sicherheit wird klinftig zu einem noch wichtigeren
m Faktor werden.
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Rechtssicherheit
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 Der elektronische Identitatsnachweis ermoglicht es Burgerinnen und Burgern, ihre Identitat gegenlber
elektronischen Anwendungen / Diensten / Verfahren, gemaR den Bestimmungen des E-Governmentgesetzes
und angrenzender Rechtsmaterien (z.B. Signatur- und Vertrauensdiensteverordnung), nachzuweisen.

 Daher ist schlissig, dass auch digitale Identitaten, die von der Verwaltung und der Privatwirtschaft zur

Authentifizierung genutzt werden konnen, vom Staat ausgegeben werden. Diese digitale Identitat ist die
einzige, die nach der EIDAS Verordnung europaweit anerkannt ist. (Interoperabilitat)

 Basierend auf der digitalen Identitat werden Attribute erganzt, um einen weiteren Mehrwert zu bieten.

 Schaffung der Voraussetzungen fur die Notifizierung des dsterreichischen elektronischen

ldentifizierungssystems
e GrolBtmogliche Datenaktualitat der bereitgestellten Attribute aus den staatlichen Registern

 Einschrankung von Cybercrime (Verhinderung von lIdentitatsmissbrauch)



Sicherheit im privaten Sektor immer wichtiger — —
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ID Austria ist daher eine kritische Infrastruktur Digitalisierung und Inneres
Wirtschaftsstandort
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Iwei-Faktor-Authentifizierung

o . ab 15. Miirz Pflicht
Onlinebanking | Das nahe Ende der smsTAN sorgt fir

Unsicherheit

Durch eine Richtlinie der EU erhoht sich zwar die Sicherheit im elektronischen Zahlungsverkehr. Konsumentenschiitzer Kritisieren aber, dass das
neue Verfahren fur Kunden komplizierter wird.

1555 Uhr, 25. August 2019

Ab Mitte September wird Online-Banking fur Konsumenten

sicherer, aber auch komplizierter. Grund ist eine Richtlinie — =

o der EU, die Betriigereien im Internet verhindern soll. Statt e
- -
a@ bisher nur Verfigernummer und PIN-Code bendtigt man - e
& - . . - - ﬂ‘. b T —— -
beim Online-Banking nun auch einen pushTAN-Code. e =
@ Diesen bekommt man - je nach Bank - entweder iiber eine ‘ gy
o App oder teilweise noch via SMS. Symbolbild.

Nach einer langeren Frist und einer Testphase Anfang 2021 ist es nun
endgiiltig soweit: Kiinftig miissen sich Kunden, die Produkte online
einkaufen mdchten, bei der Zahlung doppelt identifizieren, also die
Transaktion zwei Mal freigeben. Fiir Online-Banking gibt es diese Auflage
bereits seit September 2019, der Handel hatte damals jedoch einen

%& Aufschub bekommen, um die technischen Umstellungen umsetzen zu

Eigentlich hatten mit der Zahlungsdienstleiste-Richtlinie L _ , _ _
. ] . ) ) EU-Richtlinie gibt das Ende der smsTan im Onlinebanking vor ©wutrkoh konnen
der EU (Payment Services Directive/P5D2) auch fur Online- stock.adobe.com '

Die Kleine Zeitung berichtete Uberdie kommenden
Neuerungen bereits ausfuhrlich.

Schonfrist bei Interneteinkaufen
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Warum einen elektronischen Identitdtsnachweis durch den wndosminisoriun undes
Staat? L , :7 I.ll-.' Isterung unc lnheres

‘schattsstandort

 Digitale Transformation bedeutet durchgangige digitale Prozesse, die auch auf

qgualifizierten Identitaten aufbauen konnen mussen
 Bedarf hat die 6ffentliche Verwaltung genauso wie der private Sektor

e Ein hoher Sicherheitsstandard ist dabei zu beachten:

. - DSGVO konform, um Privatsphare sicherzustellen
. - organisatorisch-rechtliche und technische Sicherheit in der

Anwendung bzw. Grundlage fur Identitaten in der Digitalen Welt



== Bundesministerium = Bundesministerium

NUtzung ISt SChon jetZt mOgIICh Digitalisierung und Inneres
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 Registrierung bei ca. 250 ausgewahlten

1 1 ~ " Firole, Strap
Registrierungsbehérden : 4 a
 Nutzung von ausgewahlten oukziionr P T WSS NG
Services Kurzbefehle Kartendaten © 2021 Muizungsbedingingen | Fehler bei Google Maps melde
MAGISTRAT DER STADT VILLACH R KKk Deutsch  Englisch

i T Keine Bewertungen vorhanden.
Offentliche Einrichtung : BENA

e Burgerinnen und Burger kdnnen jetzt schon — oesterreich.gv.at
1 1 1 DIENSTLEISTUNG
am Pilotbetrieb teilnehmen
SONSTIGE . -
e Anmelden bei ,,0oesterreich.gv.at”
REISEPASS MIT ID-AUSTRIA 4
REISEPASS i Mit Ihrer Anmeldung stimmen Sie zu, dass .oesterreich.gv.at” auf lhren Mamen, lhr Geburtsdatum,
PERSONALAUSWEIS MIT ID-AUSTRIA i Ihr bPK (bereichsspezifisches Personenkennzeichen) ... zugreifen darf. Detzils anzeigen

PERSONALAUSWEIS i
ID-AUSTRIA i Datenschutzerklarung von .oesterreich.gv.at”

TAG AUSWAHLEN

SEPTEMBER 2021

MO DI MI DO FR 5A S0

Anmelden mit EU Login

@ Anmelden mit Handy-Signatur

e oesterreich.gv.at

¢ me|neSV = G Anmelden mit |D Austria

Was ist die ID Austria (elektronischer

< ZURUCK WEITER >

Identitdtsnachweis)?
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WaS eXIStIert SChOn? Digitalisierung und Inneres
Wirtschaftsstandort

* Hoher Anteil an Handy-Signaturen,

uber 2,6 Mio aktive Nutzer : ‘
Handysignaturen Entwicklung:

2.634.222

e Stand 20.09.2021: 2.634.222

 Burgerkartenkonzept aus 2005 ist

Technologie-neutral

e Vielzahl an E-Government 1.629.777

Anwendungen 1.332.388

Zuwachs 2021

1.004.445

Zuwachs 2020

297 389




|ntegrati0n a|S mObile Lésung |m = Bundesministerium = Bundesministerium

Digitalisierung und Inneres

Digitalen Amt Wirtschaftsstandort

 Die APP Digitales Amt ist
die Basis der ID Austria

e Anwendungen kdnnen mobil und mit
Sicherheit genutzt werden (Zwei-Faktoren)

e Services innerhalb der APP aber auch
APP2APP

* Digitale Signatur ist fixer Bestandteil

* Mobile First Ansatz ist umgesetzt




ID Austria — Die konsequente Weiterentwicklung = Bundesministerium "= Bundesministerium
d H d 5 t Digitalisierung und Inneres
€r Fandysignatur Wirtschaftsstandort

|  Handy-Signatur basierend auf dem Burgerkartenkonzept ist
eine gute Ausgangslage, es bedarf aber einer

Weiterentwicklung ....

.... daher die =<3 ID Austria

* Grundkonzept

Daten Daten Authentifikation
: : o Anwendungen
aus Registern aggregieren und Autorisierung

Anmeldung abbrechen

;



ID Austria: Architektur

Wesentliche Charakteristika:

 Eindeutige Identifikatoren auf
sektoraler Basis (bPK)

e |dentifizierung & Authentifizierung via
gualifiziert elektronischer Signaturen

 Anbindung von Services (inkl. Apps) auf
Basis etablierter Identitatsprotokolle
(SAML 2.0, OpenlID Connect)

* Bereitstellung von Daten NUR mit Zustimmung der
Blirgerin bzw. des Blrgers (Datenhoheit)

Data

B TR
PiOYIDE

Andere
GOV
Register

Register g
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Data Aggregation Data Aggregation and Authorization | Application
| . 58 ; , ‘
i e - I Benutzer “oum
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Auth.

Handter | e Client
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Attribute
Handler
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« s User Interaktion

Application
Register

Attribute
Policy



Elektronischer Identitatsnachweis (E-ID) = ID Austria
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E-ID als Basisinfrastruktur fur Wirtschaft, Verwaltung und Gesellschaft ist
zentrale Grundlage fur weitere Entwicklungen und daher ein wesentlicher

Standortfaktor

Weiterentwicklung der Burgerkarte und Handy-Sighatur zu einem

elektronischen Identitatsausweis
Gemeinsames Projekt BMI/BMDW

Registrierungsprozess nur mehr tber
Behorden

elDAS Konformitat im Fokus
Grundlage fur die Ausweisplattform

Auslieferung zusatzlicher Attribute

= - ‘] ID Austria
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Rahmenbedingungen fur die ID Austria

rtschatftsstandort

Datenhoheit der Burgerlinnen ist sicherzustellen

 Transparenz der Nutzung (Nachvollziehbarkeit der Verwendung fir
die Birgerlnnen/Nutzerlinnen)

Selbstbestimmung

O Wo und wann nutze ich die ID Austria und welche Daten will

ich an wen weitergeben

O Sichere Nutzung von Services im Internet (z.B. durch
/weifaktor-ldentifizierung)



Rechtsgrundlagen

EU — eIDAS-VO: Schaffung der Voraussetzungen fur die Notifizierung des

osterreichischen elektronischen Identifizierungssystems (bislang Blirgerkarte);
Anerkennung von anderen Mitgliedsstaaten notifizierter E-ID seit 29.9.2018

E-Government-Gesetz - die notwendigen Anderungen wurden am 31. Juli 2017
kundgemacht (BGBI. | Nr. 121/2017)

Erganzt durch Novelle BGBI. | Nr. 169/2020
Verordnungen in Ausarbeitung

Mehr Sicherheit durch hoheitliche Registrierung des elektronischen
ldentitatsnachweises

27.08.2021: Notifizierungsprozess der ID Austria gestartet

undasministerium

Digitalisierung und
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Behordlicher Registrierungsprozess

Registrierung fur Staatsburgerinnen von Amts wegen im Zuge der
Beantragung eines Reisedokumentes durch Passbehorden (zwischen
600.000 und 800.000 pro Jahr)

Auch auf Verlangen moglich; Verlangerung im Self Service

FUr Fremde, die Uber einen ausreichenden Bezug zum Inland

verfugen, ist auf Verlangen der Person die Registrierung bei der
ortlich zustandigen Landespolizeidirektion (LPD) durchzufihren

Erfassung der Identitatsdaten im Zuge der E-ID Registrierung im
ldentitatsdokumentenregister

Seit 28.1.2021 Pilotierung der Registrierung bei ca. 250 ausgewahlten
Passbehorden und LPD

Registrierung Aktivierung in der Gratulation zu
bei der Behorde App ,Digitales Amt* lhrer ID Austria

—— NN -::_\ =235MIiNiscarium wm OURAdE2smInIstarium

Digitalisierung und lnneres
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e Alle ca. 2,6 Millionen Handy-Signaturen werden im Echtbetrieb der ID Austria zu

einer ID Austria mit dem bestehenden Funktionsumfang der Handy-Signatur
migriert

* Dies erfolgt im Rahmen einer Nutzung und im Online-Verfahren

* Nach Ablauf des Zertifikats ist der Weg zur Registrierungsbehorde notwendig



_— 3L |'f-i.‘i.;'f'i'l'lll'llf': L2 LI wm OUMNC2sSMINIST27ILIM

Auslieferung von Attributen (aus Registern) Digitalisierung und B
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 Mit der neuen ID Austria werden klinftig Attribute aus den Registern

ausgeliefert (Voraussetzung Birgerin gibt Zustimmung)
z.B.: Meldeadresse aus dem Zentralen Melderegister, Alter, usw.

e |D Austria ist die Grundlage fir digitale Ausweise bzw. Nachweise
Q1 2022: Geplanter Echtbetrieb Digitaler Fihrerschein

 Ausweisplattform: In weiterer Folge sind z.B. Zulassungsschein

Altersnachweis, Schilerausweis usw. moglich



ID Austria steigert die Effizienz bestehender Prozesse

und ermoglicht neue Services

= Bundesministerium
Digitalisierung und
Wirtschaftsstandort

ID Austria gewahrleistet eine einfache, selbstbestimmte, sichere und

transparente Bereitstellung von Daten

@ o

von der Verwaltung

Hochsichere, kostenlose Basisinfrastruktur
statt internationaler Datenkonzerne

ER.

durch Burger*innen

Persdnliche Datenhoheit
staatlicher Daten statt digitaler Kontrolle

an die Wirtschaft

Innovative Geschaftsfelder
Effizienzsteigerung statt mehr Blrokratie

= Bundesministerium
lnneres
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