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Zu meiner Person … 

 TU Wien (Maschinenbau, Informatik) 

 Seit > 30 Jahren selbständig im Bereich IT-Consulting 

 Projekte u.a. in 

□ e-Government, e-Zustellung, digitale Signatur, Bürgerkarte … 

□ BMG: u.a. Aufbau EMS (Epidemiologisches 

Meldesystem & Outbreak Modul), Heimtierdatenbank … 

□ Diverse Projekte zum Einsatz von Blockchain Technologien (seit 

2014) zur „Daten-Zertifizierung“, in öffentlichen und privaten 

Systemen.  

□ Aktuell BMSGPK: technische Themen zu eHN (DCC) und OpenNCP 
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Statement 

Die Blockchain Technologie ermöglicht eine eindeutige, 

nicht manipulierbare Protokollierung von Datenflüssen und 

eine unveränderbare Speicherung der Daten mit 

vollständiger Historisierung. Das ist die Basis für 

Transparenz und Vertrauenswürdigkeit. 

 

 
Disclaimer: Inhalte sind meine Meinung und nicht die offizielle Meinung des 

Gesundheitsministeriums (BMSGPK) 
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Disclaimer: Abbildungen Wikipedia (CC0 1.0 oder gemeinfrei) 
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Problemstellung 

 Daten entstehen an dezentralen Stellen … 

 … müssen in ein System „eingetragen“ werden (manuell, automatisiert) 

 Gesammelter Datenbestand -> Auswertungen, z.B. 

□ öffentlich abrufbare Dashboards, Export nach Open Data … 

 Teile der Daten falsch? Fällt auf das Gesamtsystem zurück … 

 Korrekturen passieren oft „auf Zuruf“ 

□ z.B. Daten werden direkt in der DB editiert 

 Es ist nicht nachvollziehbar, wer wann welche Daten gemeldet, 

nachgemeldet, korrigiert hat 

 Datenqualität? 

 Verantwortung? 
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Lösungsansatz? 

 Einsatz der Blockchain Technologie zur 

 dezentralen Erfassung von Daten 

□ manuell oder über Interfaces 

 exakten nicht manipulierbaren Protokollierung 

□ wer hat wann welche Daten geliefert bzw. korrigiert und  

 unveränderlichen Speicherung der Daten 

□ komplette Historie, auch Korrekturen 

 als Basis für nachvollziehbare Auswertungen, 
Dashboards, OpenData 
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Blockchains - Eigenschaften 

 Dezentral („Peer To Peer“) 
□ Blockchain auf alle Teilnehmer verteilt 

- => Alle gleichberechtigt, keine „Zentrale“ 

□ Datenbank, Netzwerk sehr robust (Ausfallssicherheit) 
- => nicht (bzw. sehr schwer) zerstörbar 

 Transparent 
□ Alle Teilnehmer haben konsistente Sicht auf alle Daten 

□ „Eine Wahrheit“ 

 Unveränderbar 
□ Neue Daten nur hinzufügen 

□ Bestehende Daten unveränderbar/unlöschbar 

 

 Vertrauen durch Kryptografie 
□ Digitaler Fingerabdruck (Hashfunktionen) 

□ Digitale Signatur & Verschlüsselung 
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Kryptografie 1/2 

 Kryptografischen Hashfunktionen 

□ Digitaler Fingerabdruck von Daten 

□ Geringste Änderungen Input => große Änderungen Output 

□ Unabhängig von der Länge der Daten 

□ Eindeutig reproduzierbar 

□ Vom Hashwert kann man nicht zu den Daten „zurückrechnen“ 
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Kryptografie 2/2 

 „Public Key Kryptografie“  

□ Schlüsselpaar: öffentlicher & privater Schlüssel 

- „asymmetrische“ Verfahren 

□ Verschlüsselung mit öffentlichem Schlüssel des Empfängers 

- Empfänger entschlüsselt mit privatem Schlüssel 

□ Digitale Signatur mit eigenem privaten Schlüssel 

- Prüfung mit öffentlichem Schlüssel 
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Lösungsansatz! 

 dezentrale Erfassung von Daten 
□ manuell oder über Interfaces 

□ Mehrere (alle relevanten) Teilnehmer betreiben Blockchain Nodes 

□ Interfaces über aktuelle Protokolle (REST: https/Json) 

 exakte nicht manipulierbare Protokollierung 
□ wer hat wann welche Daten geliefert bzw. korrigiert und  

□ Wer: Alle Teilnehmer (Systeme) sind mit public/private Keys ausgestattet 

□ Alle Daten (Transaktionen) werden digital signiert 

□ Wann: Zeitstempel der Blöcke eindeutig 

 unveränderliche Speicherung der Daten 
□ komplette Historie, auch Korrekturen 

□ Unlöschbarkeit von Daten 

□ Absicherung durch Hashfunktionen 

 als Basis für nachvollziehbare Auswertungen, Dashboards, OpenData 
□ Interfaces über aktuelle Protokolle (REST: https/Json) 
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„Proof Of Existence“ - „Notarization“ 

 Mit Notarisierung kann bewiesen werden, dass ein 
□ elektronisches Dokument(*) 

□ zu einem bestimmten Zeitpunkt  

□ in einer bestimmten Form existiert hat und  

□ seither nicht verändert wurde.  

 Die Sicherheit und das Vertrauen,  
□ dass hinterlegte Daten nicht manipuliert werden können, werden dabei 

durch die Blockchain-Technologie gewährleistet. 

 Es werden ausschließlich anonyme Daten verarbeitet! 
□ Hashwerte von elektronischen Dokumenten 

□ Jedenfalls KEINE personenbezogenen (oder Gesundheits-) Daten 

 
„Dokumente“ = Alle Arten von Daten bzw. Files: Texte, Grafiken, Fotos, Audio, Video, Datenbanken, Logfiles … 
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Ablauf - Erstellung 

 Hashwert wird am 
Client errechnet 

 D.h. Datei bleibt in 
Usersphäre 

 Ev. Zusatzinfos 
(Dateiname, 
Anmerkungen …) 
werden NICHT in der 
Blockchain 
gespeichert 
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Ablauf - Verifikation 

Mögliche Ergebnisse 

 KEIN Match: „Dieses 
Dokument wurde nicht 
in diesem System 
notarisiert“ 

 EIN Match: „Dieses 
Dokument wurde zum 
[Zeitstempel] notarisiert. 

 MEHRERE Matches: 
„Ältester Eintrag ist der 
relevante.“ 
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Erweiterung der Notarisierung 

 Notarisierung (von Dokumenten/Files) 

□ Ablegen von Hashwerten  

□ Betroffene Daten bleiben „off-chain“ 

 Notarisierung von Daten 

□ Ablegen der betroffenen Daten selbst – „on-chain“ 

□ Varianten 

- End-to-end verschlüsselt (für 2 oder mehrere Teilnehmer) 

- Unverschlüsselt: für Daten, die sowieso publiziert werden 
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Austrian Public Service Blockchain 

 Initiative von Institutionen der öffentlichen Verwaltung 

 „Konsortium-Blockchain“ für unterschiedliche 

Usecases im „public service“ Bereich 

□ Blockchain in Echtbetrieb seit 10/2019 

 Konsortialpartner derzeit 

□ WKO (Wirtschaftskammer): Daten-Zertifizierung 

□ WU Wien: Notarisierung 

□ Stadt Wien: OGD Notarisierung  

□ BRZ (Bundesrechenzentrum) 

□ Nic.at (cert.at) 

 Angefragt 

□ Kontrollbank, FH St. Pölten, TU Wien … 
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Austrian Public Service Blockchain (APSB) Vereinbarung 

 Inhalt 
□ Gegenstand und Zweck 

□ APSB-Architektur 

□ Begriffsbestimmungen 

□ Beitritt zur APSB 

□ Rechte und Pflichten von Anwendungsverantwortlichen 

□ Rechte und Pflichten der Knotenverantwortlichen 

□ Technische und organisatorische Vorkehrungen 

□ Haftungsregelungen 

□ Entzug der Teilnahme 

□ Änderungen der Vereinbarung über die APSB 

 Anhänge 
□ Beitrittserklärung zur APSB 

□ Technische Spezifikation 

□ Kooperationsvereinbarung zur gemeinsamen 
Weiterentwicklung 

 

Ziel 12/2021: Finales Version 
am e-Government Reference 
Server 
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„Daten-Zertifizierung“ 

 Von WKO geprägter, alternativer Begriff für „Notarisierung“ 

 Ein digitales Service für  

□ WKO Mitglieder 

□ und interne Verwendung 

 Echtbetrieb seit 11/2019 
□ Im Rahmen der  

„Austrian Public Service Blockchain“  
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WKO „Daten-Zertifizierung“ – Datei zertifizieren 

 https://mein.wko.at  

https://mein.wko.at/
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WKO „Daten-Zertifizierung“ - Bestätigung 
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WKO „Daten-Zertifizierung“ - Verifikation 
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„Unabhängiges“ Verifikationsservice 

 Verifikation der Daten von mehreren (allen 

zukünftigen) Services 

 https://daten-zertifizierung.at/verify/ 

 

 

 

 

 

 

 

 
 

https://daten-zertifizierung.at/verify/
https://daten-zertifizierung.at/verify/
https://daten-zertifizierung.at/verify/
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„Notarisierung in Wien“ 

https://www.slideshare.net/DigitalesWien/blockchain-in-der-stadt-wien-und-darber-hinaus - Blockchain in der Stadt Wien und darüber hinaus - Oktober 2018 
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APSB – Wien – OGD Notarisierung 

Absicherung der Integrität von Open Government Data 
durch Hashwerte in einer Blockchain 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.slideshare.net/DigitalesWien/1-blockchainpilot-der-stadt-wien-ogd-notarization 

 

• Dez. 2017: 1. Blockchain-Pilot 

• Aktuelles Projekt: Umbau der 

Blockchain Infrastruktur auf 

APSB 



28.9.2021 © 2021 24 

APSB – WU (Wirtschaftsuniversität Wien) 

 Echtbetrieb seit 12/2020 

 Use-Case Notarisierung – 
Akademische Integrität 

□ Manuskripte – Urheberrecht des 
Verfassers 

□ Daten – Datenbestand nicht verändert 
(kein Anpassen von empirischen 
Erhebungen an Hypothesen) 

□ Zeugnisse, Bestätigungen und Zertifikate 
(tlw. in Kombination mit Amtssignatur) 
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Weitere Beispiele 

 Meßdaten – Air Quality Chain 

 Grundbuch 
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Protokollierung von (Meß-)daten 

 Protokollierung, unveränderliche dezentrale Speicherung und 
Verteilung 

 Beispiel: „Air Quality Chain“ - Umweltmessdaten 

 Warum Blockchain? 
□ Sichere Speicherung 

- (nachträglich) unveränderbar 

□ Dezentral 
- Keinen zentralen Verantwortlichen (u.a. mehrere Admins) 

□ Redundanz (ausfallssicher), System nicht „abschaltbar“ 

□ Vorteile bei Integration 
- Viele, verteilte Daten-Lieferanten 

- Unterschiedliche Schnittstellen & Datenformate 

 => Livesystem siehe https://datnos.com/aqc/  

https://datnos.com/aqc/
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Protokollierung von offiziellen (Meß-)daten von … 

 Wien und NÖ: 

Luftqualitätsdaten 

 Umweltbundesamt: 

Ozondaten und 

Strahlenfrühwarnsystem 
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Anwendungsbeispiel Grundbuch 

 Hernando de Soto: „… nur ein Drittel aller Menschen können beweisen, dass ihnen ihr 
Land gehört. Abgesehen von der rechtlichen Unsicherheit gibt es dadurch 20 Billionen US-
Dollar an totem Kapital, da Land mit ungeklärten Rechtstiteln nicht verkauft werden kann.“ 

 Beispiel Ghana: 90% der Grundstücke nicht in der „Landkommission“ 
registriert. 

 

 Grundbuch ähnlich wie Blockchain strukturiert 
□ Hauptbuch 

□ gelöschte Eintragungen 

□ (Stammdaten) 

 Aber zentral 
□ Anfällig für Korruption, Betrug, Kriminalität … 

□ (natürlich nicht in Österreich ;-) 
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Anwendungsbeispiel Grundbuch => Blockchain  

 => dezentral, unveränderlich, transparent … 

 Bereits umgesetzt in  

□ Georgien (2017): „Korruption, Betrug, Misstrauen“ 
- Bürger: Einblick, Kontrollinstanz 

- Staatliche Stellen: gegenseitige Kontrolle 

□ Schweden (2017):  
- Zukunftsorientierung  

- Kostenersparnis 

 Pilotprojekte u.a. in: Slowenien, Indien, Brasilien, 
Russland, Dubai, Chicago 
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https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888  

https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
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Fazit 

 Blockchain Technologie 

□ Dezentral 

□ Transparent 

□ Unveränderbar 

 Vertrauen durch Kryptografie 

□ Kryptografische Hashfunktion, Public Key Kryptographie (Digitale 

Signatur/Verschlüsselung) 

□ Blockchain intern, aber auch auf Anwendungsebene 

 In mehreren Bereichen im Echtbetrieb 

□ Öffentliche (und privatwirtschaftliche) Anwendungen 

□ Erste Anwendungen betreffen „Notarisierung“ (Dokumente und Daten) 

□ Austrian Public Service Blockchain (APSB) kann jederzeit neue Mitglieder onboarden! 

 Einsatzmöglichkeiten in Ihren Fachbereichen? 
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Fragen? 

 
 

 

 

 

 

 

 

DI Dr. Christian Baumann 
c.baumann@baumann.at 

+43 664 43 24 243 

 


