,Proof of Existence*

Unmanipulierbare Protokollierung und unveranderbare

Speicherung von dezentral gemeldeten (Gesundheits-) Daten
mit Hilfe der Blockchain-Technologie

DI Dr. Christian Baumann
BMSGPK

= Bundesministerium

ADV e-Government Konferenz - 28.9.2021 Soziales, Gesundheit, Pflege

und Konsumentenschutz
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Zu meiner Person ...

= TU Wien (Maschinenbau, Informatik)

= Seit > 30 Jahren selbstandig im Bereich IT-Consulting
= Projekte u.a. In

o e-Government, e-Zustellung, digitale Signatur, Burgerkarte ...
o BMG: u.a. Aufbau EMS (Epidemiologisches
Meldesystem & Outbreak Modul), Heimtierdatenbank ...

o Diverse Projekte zum Einsatz von Blockchain Technologien (seit

2014) zur ,Daten-Zertifizierung®, in offentlichen und privaten
Systemen.

o Aktuell BMSGPK: technische Themen zu eHN (DCC) und OpenNCP

28.9.2021 © 2021 2



Statement

Die Blockchain Technologie ermdoglicht eine eindeutige,
nicht manipulierbare Protokollierung von Datenfllissen und
eine unveranderbare Speicherung der Daten mit
vollstandiger Historisierung. Das ist die Basis fur
Transparenz und Vertrauenswaurdigkeit.

Disclaimer: Inhalte sind meine Meinung und nicht die offizielle Meinung des
Gesundheitsministeriums (BMSGPK)

28.9.2021 © 2021 3



Inhalt

= Problemstellung
= L. osungsansatz?

= Blockchains

o Elgenschaften
o Kryptografie

= | osungsansatz!

= Proof Of Existence / Notarization

o Austrian Public Service Blockchain
o 3 Systeme im Echtbetrieb
o Weitere Beispiele

Disclaimer: Abbildungen Wikipedia (CCO 1.0 oder gemeinfrei)
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Problemstellung

= Daten entstehen an dezentralen Stellen ...
= ... mussen in ein System ,eingetragen” werden (manuell, automatisiert)

= Gesammelter Datenbestand -> Auswertungen, z.B.
o Offentlich abrufbare Dashboards, Export nach Open Data ...

= Teile der Daten falsch? Fallt auf das Gesamtsystem zuruck ...

= Korrekturen passieren oft ,auf Zuruf®
o z.B. Daten werden direkt in der DB editiert

= Es ist nicht nachvollziehbar, wer wann welche Daten gemeldet,
nachgemeldet, korrigiert hat

= Datenqualitat?
= Verantwortung?

28.9.2021 © 2021



LOosungsansatz?

= Einsatz der Blockchain Technologie zur
= dezentralen Erfassung von Daten
o manuell oder Uber Interfaces
= exakten nicht manipulierbaren Protokollierung
o wer hat wann welche Daten geliefert bzw. korrigiert und
= unveranderlichen Speicherung der Daten
o komplette Historie, auch Korrekturen

= als Basis fur nachvollziehbare Auswertungen,
Dashboards, OpenData

28.9.2021 © 2021



Blockchains - Eigenschaften

= Dezentral (,Peer To Peer®)

o Blockchain auf alle Teilnehmer verteilt
- => Alle gleichberechtigt, keine ,Zentrale”

o Datenbank, Netzwerk sehr robust (Ausfallssicherheit)
- =>nicht (bzw. sehr schwer) zerstorbar

= Transparent
o Alle Teilnehmer haben konsistente Sicht auf alle Daten
o ,Eine Wahrheit*
= Unveranderbar
o Neue Daten nur hinzufligen
o Bestehende Daten unveranderbar/unléschbar

= Vertrauen durch Kryptografie

o Digitaler Fingerabdruck (Hashfunktionen)
o Digitale Signatur & Verschlisselung

28.9.2021 © 2021



Kryptografie 1/2

= Kryptografischen Hashfunktionen
o Digitaler Fingerabdruck von Daten
o Geringste Anderungen Input => groRe Anderungen Output
o Unabhangig von der Lange der Daten
o Eindeutig reproduzierbar
o Vom Hashwert kann man nicht zu den Daten ,,zuruckrechnen®

Kaufpreis EUR 10.000,- 5785£79d6fcff99clas5ffdbf12518c4c973368e0be3a70ctb87477b32bf8das2
Kaufpreis EUR 10.001,- 55al9%pal87cec32blcdbeleable/cfl1275615cl]lfeadadbcSbleffc3a236e8t
X 4dbe8ab3847feda’’dec62clfbcbeebfa35eab7351ed5e78f4ddadea5df64b8015

Das ist ein langer Text, der Hashwert ist aber trotzdemnicht  0ef31bda0f5fc71152001886cb0e8dc3792565b7df471dcc74efdfcdbb4c970c

langer ...

28.9.2021 © 2021



Kryptografie 2/2

= ,Public Key Kryptografie®
o Schltsselpaar: offentlicher & privater Schitssel
- ,asymmetrische” Verfahren
o Verschlisselung mit 6ffentlichem Schltissel des Empfangers
- Empfanger entschltisselt mit privatem Schltssel

o Digitale Signatur mit eigenem privaten Schliussel
- Prifung mit 6ffentlichem SchlUssel

C cC=

offentlicher
L Schlussel

=

privater

privater
Schlussel

~ Geheimtext Nachricht

offentlicher
Schlussel

Schlussel

28.9.2021 © 2021



Losungsansatz!

= dezentrale Erfassung von Daten
o manuell oder Uber Interfaces
o Mehrere (alle relevanten) Teilnehmer betreiben Blockchain Nodes
o Interfaces Uber aktuelle Protokolle (REST: https/Json)
= exakte nicht manipulierbare Protokollierung
o wer hat wann welche Daten geliefert bzw. korrigiert und
o Wer: Alle Teilnenmer (Systeme) sind mit public/private Keys ausgestattet
o Alle Daten (Transaktionen) werden digital signiert
o Wann: Zeitstempel der Blocke eindeutig
= unveranderliche Speicherung der Daten
o komplette Historie, auch Korrekturen
o Unldschbarkeit von Daten
o Absicherung durch Hashfunktionen
= als Basis fur nachvollziehbare Auswertungen, Dashboards, OpenData
o Interfaces Uber aktuelle Protokolle (REST: https/Json)

28.9.2021 © 2021
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,Proof Of Existence* - ,,Notarization*

= Mit Notarisierung kann bewiesen werden, dass ein
o elektronisches Dokument)
o zZU einem bestimmten Zeitpunkt
o In einer bestimmten Form existiert hat und
o seither nicht verandert wurde.
= Die Sicherheit und das Vertrauen,

o dass hinterlegte Daten nicht manipuliert werden kdnnen, werden dabel
durch die Blockchain-Technologie gewéahrleistet.

= Es werden ausschlief3lich anonyme Daten verarbeitet!
o Hashwerte von elektronischen Dokumenten
o Jedenfalls KEINE personenbezogenen (oder Gesundheits-) Daten

,Dokumente“ = Alle Arten von Daten bzw. Files: Texte, Grafiken, Fotos, Audio, Video, Datenbanken, Lodfiles ...

28.9.2021 © 2021 11



Ablauf - Erstellung

Notarisierung mittels Blockchain: Erstellung

= Hashwert wird am

User

Client

Blockchain-Interface

Blockchain

Client errechnet

| 4 Bestatigung anzeigen/speichemn

| 4 Bestétigung retournieren

Transaktion senden

= D.h. Dateli bleibt In
Usersphare

= Ev. Zusatzinfos
(Dateiname,

ktionsdaten s peicherﬁ

Transal

Opt. Zus

atzinfos

erganz eﬁ

Anmerkungen ...)
werden NICHT in der
Blockchain

User

Client

Blockchain-Interface

Blockchain

gespeichert

28.9.2021
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Ablauf - Verifikation

User

Notarisierung mittels Blockchain: Verifikation

Client

Blockchain-Interface Blockchain

»

Hashwert berechnen
™

Hashwert

|4 Ergebnis retournieren

Blockchain-Suche staﬂeﬁ

Hashwert

N
4
Hashwert suchen

4 Ergebnis retournieren

Bestétigung generi ereﬁ

User

28.9.2021

4 Bestatigung anzeigen/speichern

Client

Blockchain-Interface Blockchain

© 2021

Mogliche Ergebnisse

= KEIN Match: ,Dieses
Dokument wurde nicht
In diesem System
notarisiert”

= EIN Match: ,Dieses
Dokument wurde zum

[Zeitstempel] notarisiert.

= MEHRERE Matches:
JAltester Eintrag ist der
relevante.”

13



Erweiterung der Notarisierung

= Notarisierung (von Dokumenten/Files)
o Ablegen von Hashwerten
o Betroffene Daten bleiben ,off-chain®

= Notarisierung von Daten

o Ablegen der betroffenen Daten selbst — ,,on-chain®

o Varianten
- End-to-end verschlisselt (flr 2 oder mehrere Tellnehmer)
- Unverschlisselt: fur Daten, die sowieso publiziert werden

28.9.2021 © 2021
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Austrian Public Service Blockchain

= [nitiative von Institutionen der offentlichen Verwaltung

= Konsortium-Blockchain® fur unterschiedliche
Usecases im ,public service® Bereich
o Blockchain in Echtbetrieb seit 10/2019

= Konsortialpartner derzeit

o WKO (Wirtschaftskammer): Daten-Zertifizierung
o WU Wien: Notarisierung

o Stadt Wien: OGD Notarisierung

o BRZ (Bundesrechenzentrum)

o Nic.at (cert.at)

= Angefragt
o Kontrollbank, FH St. Pélten, TU Wien ...

28.9.2021 © 2021
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Austrian Public Service Blockchain SAPSBZ Vereinbarung

J Inhalt

m]

o o o o o o o o

O

Gegenstand und Zweck

APSB-Architektur

Begriffsbestimmungen

Beitritt zur APSB

Rechte und Pflichten von Anwendungsverantwortlichen
Rechte und Pflichten der Knotenverantwortlichen
Technische und organisatorische Vorkehrungen
Haftungsregelungen

Entzug der Teilnahme

Anderungen der Vereinbarung tiber die APSB

. Anhange

Beitrittserklarung zur APSB
Technische Spezifikation

Kooperationsvereinbarung zur gemeinsamen
Weiterentwicklung

Ziel 12/2021: Finales Version
am e-Government Reference

Server

28.9.2021

© 2021

@3@@%%JHG

GOVERNMENT BUND-LANDER-GEMEINDEN

http:/ireference.e-government.gv.at

erganzend

Austrian Public Service Blockchain (APSB)
Vereinbarung

Empfehlung

Kurzbeschreibung:| pie Blockchain-Technologie kann die Unverfalschtheit von

Daten aus technischer Sicht beweisen. Sie ist daher ein
geeignetes Mittel, das Vertrauen in E-Government zu stérken.

Damit einzelne Projekte im &ffentlichen Bereich die Technologie
anwenden kénnen, sowie Wissen zur Nutzung der Technologie
aufbauen koénnen, steht eine Blockchain-Infrastruktur fiir
Osterreich ,Austrian Public Service Blockchain (APSB)" fiir die
Speicherung von nicht personenbezogenen Hashwerten zur
Verfligung.

Die dabei verwendeten Konsensalgorithmen stellen sicher, dass
kein energieverschwendendes Mining betrieben wird und die
Infrastruktur auch umwelt- und ressourcenschonend gestaltet
ist.

In dieser Vereinbarung sind Rechte und Pflichten der APSB-
Teilnehmer sowie Standards und Empfehlungen zur Nutzung
der APSB enthalten.
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,Daten-Zertifizierung“

= Von WKO gepragter, alternativer Begriff fur ,Notarisierung”

= Ein digitales Service flr
o WKO Mitglieder
o und interne Verwendung

= Echtbetrieb seit 11/2019

o Im Rahmen der
SJAustrian Public Service Blockchain®

28.9.2021

Blockchain-Service Datenzertifizierung

Innovationsservice: Daten einfach, sicher und kostenlos digital
zertifizieren

OOXMEHME

Mit dem Blockchain-Datenzertifizierungsservice der WKO lassen sich Daten einfach, sicher und
kostenlos digital zertifizieren. Somit sind Unternehmensdaten geschiitzt und ihre Echtheit belegt.

Unabhangig vomn Dateiformat erhalten Daten hierbei einen Zeitnachweis, wann sie entstanden sind,

vorgelegen oder verandert wurden.

Auf Mein WKO ist das Blockchain-Datenzertifizierungsservice fir Mitglieder der
Wirtschaftskammern Osterreichs kostenlos verfiigbar.

© 2021 17



WKO ,,Daten-Zertifizierung“ — Datei zertifizieren

= https://mein.wko.at

Blockchain Datenzertifizierung ¢

Blockchain Datenzertifizierung ¢

Blockchain Datenzertifizierung ¢ @ Q
@ Dokumentation_Nachtrigliches_Ubermit...
Erstellen Uberpriifen
Erstellt am 08.09.202112:16

Erstellen Uberprifen Dokumentation_Nachtragliches Ubermitte . X

Anmerkung
. Version 2.1, CB
Datei auswahlen
Version 2.1, CB] Transaktions ID
e ) | 618d504cc592954eaefe3490c9c2304
15 /150

0150

Jetzt Bestatigung erstellen

Zuruck Bestatigung offnen

28.9.2021 © 2021


https://mein.wko.at/

WKO ,,Daten-Zertifizierun

‘“ - Bestatli

un

W K O o

WIRTSCHAFTSKAMMERN OSTERREICHS

Blockchain Datenzertifizierung - Bestatigung

Erstellt am 08.09.2021 um 12:16:41 Uhr

Zum angegebenen Zeitpunkt wurde der digitale Fingerabdruck (Hashwert) der Datei in der
Elockchain hinterlegt.

Details zur hinterlegten Datei:

Dokumentation Nachtrigliches Ubermitteln wvon
_Datenfeldern zu bereits_iibermittelten Labor
meldungen EL7-Schnittstelle.pdf
36d965f£34729bc51a%6Efc018e41bcaThallT63211d
£3a047d0845d4c3b08a2

Dateiname

Digitaler Fingerabdruck (Hashwert)

Version 2.1, CB

618d504cc592954eaefe3490c9c23047daaT7e9483410
2722b6l1a8laTbe%e3dd

Anmerkung beim Einbringen

Transaktions-ID zur direkten

Verifizizrung in der Blockchain

Bitte speichern Sie diese Bestatigung gemeinsam mit einer Kopie der soeben zertifizierten Datei ab. Sie
kdnnen dann mit dem Original weiterarbeiten, sofern Sie dies wiinschen.

Die Kopie der zertifizierten Datei sollte nur Gber den Dateimanager kopiert bzw. verschoben und nicht
gedffnet und neu abgespeichert werden, da sich sonst der digitale Fingerabdruck verandern kann.

Sollten Sie doch die Datei abgespeichert haben, bringen sie diese einfach erneut ins
Datenzertifizierungsservce ein.

Der unten angefiihrte QR-Code erleichtert thnen das Aufrufen des Uberpriifungsservice. Er enthilt eine
URL der soeben generierten Tranzaktion und kann mit einem Smartphone und einer QR-Reader-
Software ausgelesen werden.Sie kinnen die Transaktions-1D zur direkten Verifizierung in der Blockchain
mit folgendem QR-Code bzw. Link an ein Verifikationsservice iibergeben.

28

nittpas | CALENTEr LA rung. At vy T d =6 205 040 CITITE 4831027220611

Neue Nachrichten &

Blocl

Blocl

Suchbegriff. v ‘
Blockchain Datenzertifizierung Persdnlich Erledigt heute | ﬁ
Blockchain Datenzertifizierung Persinlich Erledigt 17.05.2021 (| '[uf
Blockchain Datenzertifizierung Persanlich Erledigt 24042021 | ’@'
Blockchain Datenzertifizierung Persdnlich Erledigt 14.04.2021 | ﬁ

Blocl
Nachricht 1069490

Blockchain Datenzertifizierung ® & U
beantragt fir: Persénlich
Status: Erledigt

letzte Anderung: 08.09.2021 um 12:16 Uhr

Guten Tag,

die Bestitigung des Dokuments "Dokumentation_Nachtrigliches Ubermitteln von Datenfeldern zu_bereits iibermittelten Labormeldungen HL7-Schnittstelle pdf"

steht unter folgendem Link zum Download bereit

Freundliche Grafie

Ihre Wirtschaftskammern Osterreichs

Bestatigung: https://edocument.wko.at/download/file/6d447699-0f5d-4abd-8df5-61cbd 6500980

© 2021 19




WKO ,,Daten-Zertifizierung“ - Verifikation

%

Blockchain Datenzertifizierung

Erstellen Ube

Dokumentation_Nachtragliches_Ub

36d965ff34729bcd1a968fc018e4

Transaktions-1D [cptional]

Jetzt Dokument Uberpri

28.9.2021

Blockchain Datenzertifizierung  ¢°

@ Dokumentation_MNachtragliches

Zuerst erstellt

am

m

s L

08.09.21

Digitaler Fingerabdruck [Hash)

u

36d965ff34729bc51a968fc018

Transaktions-1D

o

618d904ccH92954eaefe3490C

Zuriuck

Details ansel

Details zum Dokument

Der digitale Fingerabdruck [Hashwert] wurde in der Blockehain gefunden und zum ersten Mal am 08.09. 2021 eingebrachi

Der Fingerabdruck lautet
36dTESHIST29be5 127680 18ed 1bcaTha 1 1763211483204 7d0845d4c3b0Ba2
Dve Transakbions-10 lautet

E1BAE0L e ST 904eaefe 35T Pe T30 TdaaTe TEB34I02T72 261188 10 TheFeddd

Damit ist bewiesen, dass das Dokument mit diesem Fingerabdruck seit dem Einbringen in das Datenzertifizierungsservice nicht verandert wurde

Erstellt am
08092021 12:14

Digitaler Fingerabdruck [Hashwert)
J6dP65HIET290e51aR68fc0 18ed 1beaTha11 76321 14038046 Td0845d 42 360 8a2

Transaktions-10
E1Bd504cc 57254 eanfe 34 0c Te 2304 T daaTeF483dM02722b51 188 1aThe Teddd

© 2021 20



,,Unabhéngiges“ Verifikationsservice

= Verifikation der Daten von mehreren (allen
zukunftigen) Services

= https://daten-zertifizierung.at/verify/

Uberprifen einer Datenzertifizierung

Der digitale Fingerabdruck (Hashwert) des Dokumentes kann neu errechnet werden. Dazu wihlen Sie das Dokument erneut aus. Die
entsprechenden Daten werden dann in der Blockchain gesucht und angezeigt. Sie kénnen die Uberpriifung aber auch durch

Eingabe der Transaktions-1D oder des digitalen Fingerabdrucks (Hashwert) der Daten durchfiihren. Ergebnis der Verlfl kation

Wenn das gleiche Dokument mehrfach eingetragen wurde, ist der dlteste Eintrag der relevanteste.

< Hashwert “2a1bea43d639b437dbf05ad72189238a5101246f18651fdc41e37d90b81eb592" gefunden.

Dokument auswéhlen | W
Durchsuchen... | Keine Datei ausgewshlt. v

Digitaler Fingerabdruck (Hashwert sha256)

Eintrag 1/1
2al1bea43d639b437dbf05ad72189238a5101246118651fdc41e37d90b81 eb592]
Blockhash 0048cfObd3cb48b71da64a45830fd02035972d2f23cdcc37cd33805a7da6f968
oder Transaktions-1D
Blockzeit 2019-12-17707:01:28+01:00

Bestdtigungen 1508

Jetzt Dokument tberpriifen

28.9.2021 © 2021
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,Notarisierung in Wien*

Die Blockchain ermoéglicht nachvollziehbare,
offentliche Nachweise ohne zentrale Autoritat

0 E Dokument wird erstellt und online veroffentlicht

Eindeutiger Identifikator des Dokuments (SHA256 hash)
A wird auf einer 6ffentlichen Blockchain gespeichert

Der Eintrag erhalt durch die Blockchain einen

. l 2,,Zeitstempel”

0 ﬁ Interessierten ist es moglich, unabhangig
u und selbststandig nachzuprtfen, ob ein

Dokument zu einem bestimmten Zeitpunkt
%#DigitalesWien existiert hat @

https://www.slideshare.net/DigitalesWien/blockchain-in-der-stadt-wien-und-darber-hinaus - Blockchain in der Stadt Wien und dariiber hinaus - Oktober 2018

28.9.2021 © 2021
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APSB - Wien — OGD Notarisierung

Absicherung der Integritat von Open Government Data

durch Hashwerte in einer Blockchain
‘ Dez 2017 1 BIOCkChaIn-PIIOt DATEN BLOCKCHAIN NOTARISIERUNG
- Aktuelles Projekt: Umbau der oo ees oo

BLOCKCHAIN NOTARISIERT NOTARISIERUNG

Open Government Data

Blockchain Infrastruktur auf (0GD) Katalog P ccicspricignd e iiobrandl  lag Srbiessiorinonny

neuen/iveranderten OGD- Dokuments wird Benutzerinnen schafft
data Inhalten sucht berechnet und als Beleg mehr Transparenz und
A P S B w der Existenz auf Vertrauen
. offentlichen Blockchains
gespeichert
Offizielle
STADT WIEN Dokumente sind
mit Zeitstempel auf
Offizielle Daten und BLOCKCHAIN ffentlichen

Dokumente, verlinkt im Blockchains
OGD K_H%'OQ Notarisierung von Dokumenten  Beispielhafte Blockchain-Eintrage notarisiert
(xss, o aeien Unveranderlicher Nachweis, dass |
:; l'-tokume‘:'t“‘s b:r‘:umﬁo\fﬂm |9b67e15627 1a911875a2cad [...] 2017-11-02 12:28:36 492792
urze X
nﬂmdbz gt b |10e0e924c8c78eb4464878 [....] 2017-11-02 12:52:05 492790
#DigitalesWien 4 @

https://www.slideshare.net/DigitalesWien/1-blockchainpilot-der-stadt-wien-ogd-notarization

28.9.2021 © 2021 23



APSB - WU SWirtschaftsuniversitat Wienz

= Echtbetrieb seit 12/2020

= Use-Case Notarisierung —
Akademische Integritat

5 Manuskripte — Urheberrecht des
Ve rfas S erS it SR

- Daten — Datenbestand nicht verandert | e g
(kein Anpassen von empirischen e
Erhebungen an Hypothesen) o

n Zeugnisse, Bestatigungen und Zertifikate
(tlw. In Kombination mit Amtssignatur) =

28.9.2021 © 2021 24



Weltere BeisEieIe

= Mel3daten — Air Quality Chain
= Grundbuch

28.9.2021 © 2021 25



Protokollierung von (Mel3-)daten

= Protokollierung, unveranderliche dezentrale Speicherung und

Verteilung
= Beispiel: ,Air Quality Chain” - Umweltmessdaten

= \Warum Blockchain?

o Sichere Speicherung
- (nachtraglich) unveranderbar

o Dezentral
- Keinen zentralen Verantwortlichen (u.a. mehrere Admins)

o Redundanz (ausfallssicher), System nicht ,abschaltbar”
o Vorteile bei Integration

- Viele, verteilte Daten-Lieferanten
- Unterschiedliche Schnittstellen & Datenformate

= => Livesystem siehe https://datnos.com/agc/

28.9.2021 © 2021
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https://datnos.com/aqc/

Protokollierung von offiziellen (Mel3-)daten von ...

Stream: agc-messdaten — 1000 of 7530 items with key: KEND

O n-n
= \Wien und NO:
Publishers MC2.0a@FRA (1AWTCVnQwpKPvxM7HUN3EYZIZKDZPIDNdpHSES3) L

Key KEND

Data {"station""KEND","zeit"."2018-09-03T11:00:00+02:00","werte": L u ftq u aI i tats d ate n

L T £ R R L

“ AQC (Air Quality Chain) Testsystem: Messdaten Wien

= Umweltbundesamt:

Publishers MC2.0a@FF

S i Tosteystom: Strablenbelastung Osterreich Ozondaten und
Data ["station"-"K Kurzbeschreibung hl f o0 h
{"WG"3.43
Strahlenfrihwarnsystem

Messwerte vom 3.09.2018, 11:00
Publishers MC2 0a@FF

& Air Quality Vienna

Bot
Key KEND
Use one of the following station codes:
Data {"station""Kl STEF: Stephansplatz
. TAB: Taborstrasse
w261 AKA: AKH Dach
AKC: AKH Container
Added 2018-09-03 BELG: Belgradplatz

LAA: Laaerberg
KE: Kaiser-Ebersdorf
A23: A23-Webhlistrasse

Aug 25 Au GAUD: Gaudenzdorf
2018 MBA: Hietzinger Kai
/. .. ] KEND: Kendlerstrasse
— L™ RF —— NO2 ® ® SCHA: Schafberg

[ ] JAEG: Hermannskogel
B '00 0

Ladezeit Daten aus AQC-Blockchain: 42.4 ms. ZA: Hohe Warte

\\7'ﬂ { ] FLO: Gerichtsgasse
. LOB: Lobau
T .H’i\J @ [ STAD: Stadlau
Powered by & © 2018 baumann.at & RBK5.com . ‘\—"".. . LIES: Liesing
® ® o o ° . BC21: Dresdnerstrasse
e o
. . ‘ stef

Data for 'STEF' (Stephansplatz) at 23.09.2018 15:00
NOZ (HMW 200 ug/m3): 9.99

NOx: 12

Ozon (Info 180 ug/m3): 49.29

$02 (HMW 200 ug/m3): 3
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Anwendungsbeispiel Grundbuch

= Hernando de Soto: ,... nur ein Drittel aller Menschen kdnnen beweisen, dass ihnen ihr
Land gehort. Abgesehen von der rechtlichen Unsicherheit gibt es dadurch 20 Billionen US-
Dollar an totem Kapital, da Land mit ungeklarten Rechtstiteln nicht verkauft werden kann.*

= Beispiel Ghana: 90% der Grundstucke nicht in der ,Landkommission®
registriert.

= Grundbuch ahnlich wie Blockchain strukturiert
o Hauptbuch
o geldschte Eintragungen
o (Stammdaten)
= Aber zentral
o Anfallig fur Korruption, Betrug, Kriminalitat ...
o (nattrlich nicht in Osterreich ;-)
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Anwendungsbeispiel Grundbuch => Blockchain

= => dezentral, unveranderlich, transparent ...

= Bereits umgesetzt in

o Georgien (2017): ,Korruption, Betrug, Misstrauen”
- Burger: Einblick, Kontrollinstanz
- Staatliche Stellen: gegenseitige Kontrolle

o0 Schweden (2017):

- Zukunftsorientierung
- Kostenersparnis

= Pilotprojekte u.a. in: Slowenien, Indien, Brasilien,
Russland, Dubai, Chicago
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https://www.digitales.oesterreich.qv.at/documents/22124/403400/20170622-Blockchain-Village BKA-Praesentation.pdf/6087ccl17-4461-4blb-a527-5bfd53703888

BUNDESKANZLERAMT : OSTERREICH

Use Case Schweden: Grundbuchamt

* Pilotprojekt zur Nutzung der Blockchain-Technologie um
Management von Immobilientransaktionen zu verbessern

* Partner: Lantmateriet, Telia, ChromaWay, Kairos Future, LHB,
SBAB

= Ziel: Blockchain-gestutztes Katasteramt fur Schweden

Vermeiden von physischen Archiven fur Vertrage und Dateien
Hohere Resilienz und Redundanz von Transaktionsdaten
Hdhere Sicherheit fur Benutzer des Systems

Schnellere und transparentere Transaktionen

Offizielle Registrierung und Bestatigung von anstehendem
Eigentimerwechsel ca. 4 Monate frlher als aktuell + sofortige
automatische Bestatigung Uber Grundbucheintrag

23.06.2017 | Blockchain Anwendungen im offentlichen Sektor 3|

28.9.2021

© 2021

30


https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
https://www.digitales.oesterreich.gv.at/documents/22124/403400/20170622-Blockchain-Village_BKA-Praesentation.pdf/6087cc17-4461-4b1b-a527-5bfd53703888
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Fazit

= Blockchain Technologie
o Dezentral
o Transparent
o Unveranderbar

= Vertrauen durch Kryptografie

o Kryptografische Hashfunktion, Public Key Kryptographie (Digitale
Signatur/Verschlisselung)

o Blockchain intern, aber auch auf Anwendungsebene

= |n mehreren Bereichen im Echtbetrieb
o Offentliche (und privatwirtschaftliche) Anwendungen
o Erste Anwendungen betreffen ,Notarisierung” (Dokumente und Daten)
o Austrian Public Service Blockchain (APSB) kann jederzeit neue Mitglieder onboarden!

= Einsatzmadglichkeiten in Ihren Fachbereichen?
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Fragen?

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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