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How did we get here?

Der lange Atem von Schrems |l

Schrems I 101 NOYB Beschwerden EDSA Taskforce
Juli 2020 August 2020 September 2020

e Juli 2020: EuGH hilt im Urteil zu C-311/18 (,,Schrems I1“) fest, dass bei Ubermittlung in die USA kein

angemessenes Schutzniveau iSd Art. 44 DSGVO besteht und erklart Privacy-Shield Beschluss fiir ungiiltig

e August 2020: NOYB bringt 101 Beschwerden gegen Unternehmen in 30 Staaten beziiglich Google Analytics

und Facebook Connect ein

* September 2020: EDSA schafft Taskforce zu diesen Beschwerden um enge Zusammenarbeit zu gewahrleisten
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Internationaler Datatransfer: Rechtliche Zulassigkeit

Art. 45 (1) DSGVO Art. 46 ff DSGVO Art. 49 DSGVO

Geeignete Garantien, insb.: Ausnahmen fir bestimmte Falle

Angemessenheitsbeschluss der - Standarddatenschutzklauseln
Europdischen Kommission der Kommission (SDKs/SCCs)

- Verbindliche interne
Datenschutzvorschriften
(BCRs)

(enge Interpretation)

www.ahwlaw.at www.andlaw.a
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Entscheidung zu Google Analytics

Osterreich

e Bescheid vom 22.12.2021, GZ: 2021-0.586.257 zur Nutzung von Google Analytics (nicht rk.)

e Beschwerdegegenstand: Mogliche Verletzung der Regeln des internationalen Datenverkehrs
beim Einsatz von Google Analytics auf einer 6sterreichischen Website (NetDoktor)

Wichtigsten Erkenntnisse:

SCCs + derzeitige zusatzliche MaRnahmen

Personenbezug iSd DSGVO liegt vor : ,
- - von Google --> nicht ausreichend
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Entscheidung zu Google Analytics

Osterreich

gtag.js (Google Analytics 4) - cookie usage gtag.js sets the following cookies:
. For Google Analytics 4, the gtag s JavaScript library uses first-party cookies to: Default
Personenbezug iSd Sookie name sphation Besseipiicn
. * Distinguish unique users time
DSGVO liegt vor I
* Distinguish sessions for a user _ga 2 years Used to distinguish users.
_pgid 24 hours  Used to distinguish users.

Personenbezug wird von der DSB bejaht:

i SO eKennnummer bzw. unique identifier
chtung: Bereits einzelne Punkte
*|P-Adresse

kénnen flr Personenbezug Digitaler FuRabdruck®
ausreichend sein! *Google-Konto

*Browser-Informationen

www.ahwlaw.at www.andlaw.a
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Entscheidung zu Google Analytics

Osterreich

* Websitebetreiber und Google LLC (USA) haben “alte” SDKs/SCCs
abgeschlossen.

e EuGH hatin ,Schrems II“ bereits festgehalten, dass bei
Ubermittlung in die USA ohne zusitzliche MaBnahmen kein
angemessenes Schutzniveau iSd Art. 44 DSGVO besteht und
SDKs/SCCs als Vertrag nicht bindend fir US-Behorden sind.

SCCs + derzeitige
zusatzliche MaRnahmen

von Google --> nicht
ausreichend

e Zusatzliche (hier) implementierten Malinahmen (,,supplementary
measures”) gegenstandlich nicht ausreichend und effektiv, um
Zugriffsmoglichkeiten durch US-Behorden zu beschranken.
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How do we move on?

Rechtliche/technische Losungsansatze

Losung: Datenschutzrechtliche Zulassigkeit aufgrund neuer SDKs/SCCs und neuer technischer MaBnahmen?

1. Seit Juni 2021 gibt es neue SDKs/SCCs

2. Im September 2021 veroffentliche Google seine “zusatzlichen Mallnahmen fur den
Datentransfer

3. AbJuli 2023 wird nur mehr neue Google Analytics Version (GA 4) im Einsatz sein

$

1. Auch (neue) vertragliche Mallnahmen binden Behorden aus Drittstaat (USA) nicht
2. Google-US hat weiterhin Zugriff auf Klardaten = keine ausreichenden ,zusatzlichen” MafRnahmen

3. GA 4 scheint auf den ersten Blick keine datenschutzrechtlichen Verbesserungen zu bringen
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How do we move on?

Rechtliche/technische Losungsansatze

Losung: Datentransfer auf Basis einer Einwilligung nach Art. 49 Abs 1 lit a DSGVO?

e EDSA vertritt dazu eine sehr restriktive Auslegung und lasst diese Ausnahmebestimmung nur bei
gelegentlichen oder nicht wiederholten Ubermittlungen gelten

e Viele rechtliche offene Fragestellungen (=Risiken) und deshalb nicht empfehlenswert
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How do we move on?

Rechtliche/technische Losungsansatze
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Key Points und Q&A

- Google Analytics ist derzeit nach Ansicht der DSB
1P datenschutzrechtlich unzuladssig

- Es gibt rechtskonforme europaische Alternativen

Fragen?
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Vielen Dank!

Dr. Stephan Winklbauer, LL. M.
Partner, Rechtsanwalt
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