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Compliance & Governance
mit Microsoft 365




Die Ausgangslage

Tag fur Tag werden mehr Inhalte erstellt.
Daten werden an diversen Orten abgelegt.
Dateien werden verschickt und geteilt.

Daten sind leider nicht alle gleich.
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Gesetze einhalten
(zb. DSGVO)

Zertifizierungen
(zB. ISO 27001)

Was wollen wir erreichen?
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Wie werden
unsere Daten
verwendet?

Richtlinien
erstellen und
dafur sorgen, dass
diese eingehalten
werden

VW



smartpzint

Wir wollen
unsere
Daten

schutzen!




smartpzint

Versehentlicher Datenverlust Beabsichtigter Datenverlust

9 9 % E-Mail an die falsche Person, teilen 1 /O Betriebsspionage, ehemalige

von Dateien die man nicht teilen darf, Mitarbeiter, ...
Unterstutzung bei der Einhaltung von

Gesetzen

* Keine verifizierten Angaben!



Was mussen wir dazu tun?
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DATEN ANALYSIEREN

Wichtige Daten identifizieren & klassifizieren



DATEN SCHUTZEN

Flexible Schutzmechanismen anwenden



"4
AN

DATENVERLUST VERHINDERN

Riskantes Verhalten erkennen

& versehentlichen Datenverlust vorbeugen



1©

DATEN VERWALTEN

Aufbewahren, l0schen, archivieren,...
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Microsoft 365
Compliance Center
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Startseite - Microsoft 365 Comp X \ +

€= EDAN (-] https;//compliance.microsoft.com/homepage ¥= L4

Smartpslnt Microsoft 365 Compliance 8 D' istephan Nassherg,

Startseite Startseite

Compliance-Manager

b Willkommen beim Microsoft
365 Compliance Center

Datenconnectors
Warnungen

Berichte

Einfithrung MNachste Schritte Feedback abgeben
Richtlinien

Berechtigungen Willkommen beim Microsoft 365 Compliance Center, Ihrer Basis flr die

Verwaltung von Complianceanforderungen mithilfe integrierter Lésungen fir
Informationsschutz, Insider-Risikomanagement, Ermittlung und mehr. Weitere
Informationen zum Microsoft 365 Compliance Center

Testversionen

Losungen

B Katalog

Eﬁ Uberwachen 3 Neuerungen -+ Karten hinzufiigen
Inhaltssuche
Kommunikationscompliance
Verhinderung von Datenverlust Kommunikationscompliance Compliance-Manager Losungskatalog

eDiscovery

Kommunikationsrisiken lhre Loésungen fiir lhre
minimieren Compliancebewertung: Compliancebediirfnisse
Informationsschutz _.: . W@ i - I 51% el‘mitten’l

Information Barriers

Informationsgovernance

Comp anager h on, die Einhaltung




Compliancegesamtbewertung

lhre

Compliancebewertung: 51%

12113/23473 Punkte erzielt.

I Ihre erreichten Punkte (i)
162/ 11522

I Von Microsoft verwaltete Punkte erzielt. @
11951/ 11951

Die Compliancebewertung misst lhren Fortschritt bei der
Erledigung empfohlener Aktionen, die helfen, Risiken in den
Bereichen Datenschutz und reaulatorische Standards zu

Informationen, wie lhre Compliancebewertung

berechnet wird

Hauptverbesserungsaktionen

Nicht erledigt Erledigt
822 6 0

Verbesserungsaktion

Aktivieren der Self-Service-Kennwortzurtick...
Verbergen von Informationen mit Sperrbilds...
Verwenden von Grenzschutz Geraten fiir nic...
Provide just-in-time notification or system u...

Block email application from creating child ...

Block outdated ActiveX controls

Disable 'Domain member: Disable machine ...

Enable 'Consistent MIME Handling'

Enable cloud-delivered protection

Alle Verbesserungsaktionen anzeigen

Nicht im Bereich

Auswirkung

+27 Punkte

+27 Punkte

+27 Punkte

+27 Punkte

+27 Punkte

+27 Punkte

+27 Punkte

+27 Punkte

+27 Punkte

Teststatus

Gruppe

® Fehler — hohes RisStandardgruppe

Ohne

Ohne

Ohne

Ohne

Ohne

Ohne

Ohne

Ohne

Standardgruppe

Standardgruppe

Standardgruppe

Standardgruppe

Standardgruppe

Standardgruppe

Standardgruppe

Standardgruppe

Aktionstyp

Technisch

Technisch

Technisch

Technisch

Technisch

Technisch

Technisch

Technisch

Technisch




Q Klassifizierung

Passnummer
Kreditkarte
Skripte

{4 Vertraulichkeits-
bezeichnung
vertraulich

Geheim
Top Secret
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Losungen

Klassifizieren, Schitzen und Aufbewahren Ihrer Daten

S
[T

Datensatzverwaltung

Verwendet intelligente Klassifizierung
Automatisierung und Vereinfachung des
Aufbewahrungszeitplans fir die regulatorischen,

gesetzlichen und unternehmenskritischen
Datensatze in Ihrer Organisation.

<
®

Informationsschutz

Ermittelt, klassifiziert und schiitzt vertrauliche
und unternehmenskritische Inhalte wahrend
deren Lebenszyklus in Threr Organisation.

LifeCycle
Management

7 Jahre aufbewahren

Informationsgovernance Nach 14 Tagen I6schen

Verwaltet lhren Inhaltslebenszyklus mithilfe von
Losungen zum Importieren, Speichern und
Klassifizieren unternehmenskritischer Daten,
sodass Sie behalten kénnen, was Sie brauchen,
und l8schen, was nicht.

Q Data Loss

‘ Prevention

Verschlusseln

Verhinderung von Datenverlust o
9 Conditional Access

Erkennt vertraulichen Inhalt, wenn er in lhrer
Organisation verwendet oder geteilt wird, in der
Cloud und auf Geraten und hilft bei der
Verhinderung versehentlicher Datenverluste.
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Microsoft Priva (NEU)

DSGVO in a Box

Proaktives lIdentifizieren und Schitzen vor Datenschutzrisiken

Einblicke in die Speicherung und Bewegung personenbezogener Daten

Mitarbeiter in die Lage versetzen, Entscheidungen im Umgang mit Daten zu treffen
MalBnahmen zur Einhaltung der Datenschutzbestimmungen ergreifen

Verwalten von Anfragen

WV



Beispiele
aus der
Praxis

& Losungskatalog — Microsoft 365 % l+

‘compliance.microsoft.com/s

smartpgzint Microsoft 365 Compliance

@ Surseite Losungskatalog

Compliance-Manager Entdecken Sie die intelligenten Compliance- und Risikomanage
beginnen Sie mit deren Ve

Datenconnectors

k4
<> Datenklassifizierung

M Warnungen

k2 Berichte

Information
Protection und

5 Richtlinien

4 Berechtic r
S NI Governance
5 Testversionen Datensatzverws

Von Microsoft
Klassifizieren, Schiitzen und
Aufbewahren Ihrer Daten, wo sie sich
efinden, und wohin sie auch gehen

Ldsungen

)

Katalog Ka

Uberwachen

®

0 ¢ i
A Inhaltssuche

[ Kommunikationscompliance
Anzeigen

[& Verhinderung von Datenver

B eDiscovery e

B  Informationsgovemance

|_—é Infarmationsschutz ‘

=
L& Information Barriers e

Verhinderung v



PowerShell Script

Powershellscript wird erstellt und danach innerhalb von

Minuten als solches erkannt. Die Datei wird als “Confidential”

markiert und verschlisselt. Das bedeutet dass man sich

authentifizieren muss wenn man die Datei 6ffnet.

Sensitivity label
confidential

DLP:
Dokument wird
verschlUsselt



Eingangsrechnung

Rechnung kommt per E-Mail. Diese wird vom System anhand

der Wahrungsangabe und der UID Nummern als

buchhaltungsrelevant markiert. Diese Daten dirfen (kdnnen)

7 Jahre lang nicht gel6scht warden.

Sensitivity label:
Buchhaltung

Info Governance:
Dokument wird 7
Jahre lang
aufbewahrt



Sitzungsprotokoll

Vorstandssitzungsprotokoll wird erstellt und als solches

erkannt. Das Dokument wird als “strictly confidential”

markiert und damit verschlisselt. Das Protokoll kann 10 Jahre

nicht geléscht werden und wird dann archiviert.

DLP:
Dokument wird
verschlisselt +

versenden per E-
Mail unterbunden

Sensitivity label:
Strictly —_—
confidential

Info Governance:
Dokument wird 10
Jahre lang
aufbewahrt und
danach archiviert




DSGVO-relevant?

Der Befund enthalt personenbezogene Daten, damit wird

das Dokument als DGSVO-relevant eingestuft und der

Benutzer darauf hingewiesen wenn er etwas damit machen

mochte.

Sensitivity label:
DSGVO Relevant

Policy Hinweis bei
offnen des
Dokuments sowie in
Outlook
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Vertraulichkeitsbezeichnung

An dem Speicherort ist eine Vertraulichkeitsbezeichnung verpflichtend

Datei  Start Einfligen Zeichnen Entwurf Ubergdnge Animationen  Bildschirmprisentation  Aufzeichnen  Uberprifen  Ansicht  Hilfe W In Teams
\/l\, VERTRAULICHKEITSBEZEICHNUNG HINZUFUGEN lhre Organisation erfordert, dass Sie dieses Dokument vor der Bearbeitung beschriften. Bezeichnung auswahlen
a 12 i R | AR~ IR Rt - L M et Lol - AL M- o (i S N it M S 1 Ve 1 2 3 4 [ 4 8 9 10 11 12

el INFOGRAPHIC

Lovem ipsum dokor S amer  conseciens

aiscing et sed 9 chesmod lmoor incididunt

Ul ladare et dolone magea skl Ut enim 34
n T R, s ROSHL SUHPEILCN Wl

2 A %
A Vertraulichkeitsbezeichnung hinzufligen
Ihre Organisation erfardert, dass Sie dieses Dokument vor der Bearbeitung beschriften
Weitere Informationen INFOGRAPHIC
g g 2 - adlicka ek, o o o
Bezeichnung auswahlen - i labore ot B ua .
- i veniaT, uis notrud axertitation ullames
~
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Vertraulichkeitsbezeichnung

Naturlich auch in E-Mails

* E-Mail - Stephan Nassberger- X = =+

outlook.office.com box/id/AAMKADQAN2IZN TiYZILTImYmMONDNIM2Mzt f A '8 ( k 22 ABe & L = @ © &

> [ Weitere Favoriten

,O Suchen

D E-Mail - Stephan Nassberger — Outlook - stephan@nassberger.at — Microsoft Edge

O blank

S B Senden (] Anfigen v [§ Vertraulichkeit ~ [i] Verwerfen
2 vertraulich
Von stephan@nassber B
v P | streng vertraulich c
oy v |
An norma
)

Weitere Informationen...
Cc

Betreff hinzufligen




Policy Tip's

0 Calibri (B 11 A A =i i al o m i ‘ ?
D alibri (Boe A iz vz J@_‘:- J p
Paste. ¢ W . . = = = &= 3= Address Check
- % Format Painter B I U = A = | = = | &= =
Clipboard Mu

Attach Attach Signature
Book MNames File Item~
Basic Text Ma Mames

Policy Tip: This message may contain sensitive infermation. Your organization won't allow this message to be sent.

b

Include
dan@contoso.com X is not authorized to receive this mail.

To send this message, you must override your organization's policy.

o The following recipient is outside your organization: dan@contoso.com <

From -
=1

sarad@contossoplay.onmicrosoft.com

To... dan@contoso.com
Send
L.
Bee.
Subject Travel Booking
Attached

BG: Customer List.uls (260 KB); =

Instructions.dock (13 KB

smartpzint



Policy Tip's

In den Office Apps

Excel 63 - Data Risk Management - Test Social Security Number - v3.0 2% - Saved v

File Home Insert

c20

3

[ [ S W B L

w < Format Painter

Clipboard

POLICY TIP: This item is protected by a policy in your organization

Customer ID
C5T20215
C5T20216
C5T20217
C5T20255

Draw Page Layout Formulas Data Review View
Calibri v| 11 o ATOAT _ ; i ab, Wrap Text
I UDaait-de A — — [& Merge & Center ~
Fort Aligniment
Maore Options

B C D F
SSN
245-45-1213
245-45-1214
245-45-1215

FA5-45-1216

smartpzint
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Aufbewahrungsbezeichnungen

Information Governance

F= In Rasteransicht bearbeiten 1= Teilen U Neu verdffentlichen @ Link kopieren <+ Herunterladen [ Klassifizieren und extrahieren h4 1 ausgewdhlt = Alle Dokumente * \'d W
=] darts jpg X
) o K&

Dokumente [t ~ Ja

Geben Sie hier einen Wert ein
[ Name Gedndert Gedndert von Version
=) person *
test 31. Januar Stephan MNas:

Name oder E-Mail-Adresse eingeben

L]

(] darts.jpg =4 11. Marz Stephan Massberger 1.1

= Status Unterschrift

Geben Sie hier einen Wert ein

m= Dokument.docx

B Bild

Ein Bild hinzufiigen

7 test

* Bezeichnung anwenden

nicht aufbewahren oder I8schen e

Keine gezeichnung laschen
1 Tag aufbewahren Aufbewatiren fiir 1 fag
nach 1 Tag l6schen Aufbewahren fiir 1 Tag

nicht aufbewahren oder |6schen

Aktivitat [ Ansicht: Alle Aktivitaten
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Compliance Manager
Verbesserungsvorschlag:

Team Meeting Teilnehmer mussen zum
Meeting erst zugelassen werden

Teilnehmer durfen den Bildschirm nicht
teilen
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Das Ergebnis war Stress
1. Der Geschaftsfuhrer kam zu dem von ihm ausgesendeten Teams Meeting 10min. zu spat.

2. Wahrend des Meetings wollte eine Person den Bildschirm teilen, konnte aber nicht.

Die Folge daraus war noch mehr

Stress

/9 L/ D o o
die IT-Abteilung wurde gertgt und musste die
Einstellungen umgehend wieder zurtcknehmen. l
Neue Policies mUssen jetzt mit der GF 113

abgtestimmt werden.




Learnings:

User Adoption ist nicht optional!
(know your stakeholder)

Nicht jeder Vorschlag der auf den ersten
Blick die Sicherheit erhoht ist auch
praktikabel

User Experience ist nicht nur Layout und
Design

H
(J
[~
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®  Uservs IT security - YouTube ® +

= O W B rtipss/wwwyoutubecom

= > YouTube"

P Pl &) oo07/038

User vs IT security

B2.298 Aufrufe - 16.09.2019 1Y 670 q;J MAG ICH NICHT &> TEILEN =+ SPEICHERN




Lizenzierung

 Basisfunktionen |

e E3 oder Business Premium

« ,GrofSer” Funktionsumfang:
- E5

» E5 Compliance Addon (ca. €8,- per User/Monat) - b



Microsoft 365 Compliance Licensing Comparison

Excel microsoft-365

e-licensing-c

Mizroeoft 165 £5

Compliances

| e Microsoft 365 £5 Microoft 365
B vicoon zssu (ee fostna 5 eDiscovery .' Micioscht 15’ Miciosof: ua Mirosoft uu
| regarding blank o

Barirens [
Auckti
cells in this

eodumn)

5 Compliance Licensi




Stephan
Nassberger
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