
Compliance & Governance 
mit Microsoft 365



• Tag für Tag werden mehr Inhalte erstellt.

• Daten werden an diversen Orten abgelegt.

• Dateien werden verschickt und geteilt.

• Daten sind leider nicht alle gleich.

Die Ausgangslage



Was wollen wir erreichen?

Gesetze einhalten 
(zb. DSGVO)

Zertifizierungen 
(zB. ISO 27001)

Richtlinien 
erstellen und 

dafür sorgen, dass 
diese eingehalten 

werden

Wie werden 
unsere Daten 
verwendet?



Wir wollen 
unsere 
Daten 

schützen!



E-Mail an die falsche Person, teilen 

von Dateien die man nicht teilen darf, 

Unterstützung bei der Einhaltung von 

Gesetzen

Beabsichtigter DatenverlustVersehentlicher Datenverlust 

99% Betriebsspionage, ehemalige 

Mitarbeiter, …

1%*

* Keine verifizierten Angaben!



Was müssen wir dazu tun?



DATEN ANALYSIEREN
Wichtige Daten identifizieren & klassifizieren



DATEN SCHÜTZEN
Flexible Schutzmechanismen anwenden



DATENVERLUST VERHINDERN
Riskantes Verhalten erkennen

& versehentlichen Datenverlust vorbeugen



DATEN VERWALTEN
Aufbewahren, löschen, archivieren,…



Microsoft 365 
Compliance Center







Lösungen
Klassifizieren, Schützen und Aufbewahren Ihrer Daten

Klassifizierung

Passnummer
Kreditkarte

Skripte

Data Loss 
Prevention

Verschlüsseln
Conditional Access

LifeCycle 
Management

7 Jahre aufbewahren
Nach 14 Tagen löschen

Vertraulichkeits-
bezeichnung

vertraulich
Geheim

Top Secret



Microsoft Priva (NEU)

• Proaktives Identifizieren und Schützen vor Datenschutzrisiken 

• Einblicke in die Speicherung und Bewegung personenbezogener Daten

• Mitarbeiter in die Lage versetzen, Entscheidungen im Umgang mit Daten zu treffen

• Maßnahmen zur Einhaltung der Datenschutzbestimmungen ergreifen

• Verwalten von Anfragen

DSGVO in a Box



Beispiele 
aus der 
Praxis

Compliance & Governance



Kundenlösung.ps1

Trainable Classifier 
erkennt das Script

Powershellscript wird erstellt und danach innerhalb von 

Minuten als solches erkannt. Die Datei wird als “Confidential” 

markiert und verschlüsselt. Das bedeutet dass man sich

authentifizieren muss wenn man die Datei öffnet.

Beschreibung

PowerShell Script

Sensitivity label
confidential

DLP:
Dokument wird

verschlüsselt



Rechnung.pdf

Trainable Classifier: 
erkennt die Währungs-

angaben und UID’s

Rechnung kommt per E-Mail. Diese wird vom System anhand

der Währungsangabe und der UID Nummern als

buchhaltungsrelevant markiert. Diese Daten dürfen (können) 

7 Jahre lang nicht gelöscht warden.

Beschreibung

Eingangsrechnung

Sensitivity label:
Buchhaltung

Info Governance:
Dokument wird 7 

Jahre lang 
aufbewahrt



Sitzung.one

Trainable Classifier: 
erkennt das 

Sitzungsprotokoll

Vorstandssitzungsprotokoll wird erstellt und als solches

erkannt. Das Dokument wird als “strictly confidential” 

markiert und damit verschlüsselt. Das Protokoll kann 10 Jahre 

nicht gelöscht werden und wird dann archiviert.

Beschreibung

Sitzungsprotokoll

Sensitivity label:
Strictly 

confidential

Info Governance:
Dokument wird 10 

Jahre lang 
aufbewahrt und 

danach archiviert

DLP:
Dokument wird
verschlüsselt + 

versenden per E-
Mail unterbunden



Befund.pdf

erkennt
personenbezogene

Daten

Der Befund enthält personenbezogene Daten, damit wird

das Dokument als DGSVO-relevant eingestuft und der 

Benutzer darauf hingewiesen wenn er etwas damit machen

möchte.

Beschreibung

DSGVO-relevant?

Sensitivity label:
DSGVO Relevant

Policy Hinweis bei
öffnen des 

Dokuments sowie in 
Outlook



Vertraulichkeitsbezeichnung
An dem Speicherort ist eine Vertraulichkeitsbezeichnung verpflichtend



Vertraulichkeitsbezeichnung
Natürlich auch in E-Mails



Policy Tip‘s



Policy Tip‘s
In den Office Apps



Aufbewahrungsbezeichnungen
Information Governance



Compliance Manager 
Verbesserungsvorschlag: 

Team Meeting Teilnehmer müssen zum 
Meeting erst zugelassen werden

Teilnehmer dürfen den Bildschirm nicht 
teilen



Das Ergebnis war Stress 
1. Der Geschäftsführer kam zu dem von ihm ausgesendeten Teams Meeting 10min. zu spät.

2. Während des Meetings wollte eine Person den Bildschirm teilen, konnte aber nicht.

Die Folge daraus war noch mehr 

Stress
die IT-Abteilung wurde gerügt und musste die 

Einstellungen umgehend wieder zurücknehmen. 

Neue Policies müssen jetzt mit der GF 

abgtestimmt werden.



Learnings: 

User Adoption ist nicht optional! 
(know your stakeholder)

Nicht jeder Vorschlag der auf den ersten 
Blick die Sicherheit erhöht ist auch 
praktikabel

User Experience ist nicht nur Layout und 
Design



Schatten-IT 

ist Notwehr





Lizenzierung

• Basisfunktionen
• E3 oder Business Premium

• „Großer“ Funktionsumfang: 
• E5

• E5 Compliance Addon (ca. €8,- per User/Monat)



Microsoft 365 Compliance Licensing Comparison



- Umfrage
- Link zum Lizenz Excelsheet
- Kontaktdaten

Stephan 
Nassberger
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