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Europaisches Cyberplanspiel der ENISA im Gesundheitswesen
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Der Gesundheitssektor als ; 000
Ang riffsziel §j cxmssremmonscr

Was sind mogliche Risiken und ist der Gesundheitssektor nach
tber 2 Jahren Covid-19-Pandemie vor diesen sicher?

Ransomware Medizintechnik
Datenleaks VS Wartungszugange
_0segeldforderungen Gesundheitsdaten

Cryptowahrungen Krisenmanagement
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Oberdsterreichische } ‘f o
Gesundheitsholding GmbH {0 e

14.09.2022

Vertellt Gber Oberdsterreich

* 6 Kliniken
« 12 Standorte
* 4 Betreuungszentren

https://www.ooeg.at/



https://www.ooeg.at/

Planung | Cyber Europe 2022 *J’ J

GESUNDHEITSHOLDING

* Planung & Leitung durch die Europaische Union (ENISA)
* ENISA (European Network and Information Security Agency)

 Nationaler Koordinator Bundeskanzleramt
* Pro Teilnehmer eine ,Kontaktstelle®” vor Ort
 Definierte EXIT Strategie bel nicht geplanter Storung
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Tellnehmer \fJ

OBEROSTERREICHISCHE
GESUNDHEITSHOLDING

« 29 Lander der Europaischen Union
* Organe und Einrichtungen der EU

* Insgesamt mehr als 800 Cybersicherheitsexperten als
Ubungsteilnehmer

 Ubungsteilnehmer OOG
* Public Relations (PR)
* CISO-Team
* Medizininformatik und Informationstechnologie
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Nationale Mitspieler
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== Bundeskanzleramt

= Bundesministerium
Inneres

Bundesministerium
Soziales, Gesundheit, Pflege
und Konsumentenschutz

Bundesministerium
Inneres

Direktion Staatsschutz
und Machrichtendienst
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Rahmenbedingung der OOG wa

GESUNDHEITSHOLDING

« Konstruktive Fehlerkultur
* Es geht nicht darum, wer Schuld ist
« Was lernen wir daraus
« Was mussen wir Verandern/ Anpassen damit es nicht mehr passiert
* Umsetzen
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Ziel der Ubung | Vorbereitung *J'J

GESUNDHEITSHOLDING

« Organisation
o Stabsarbeit
o Krisenkommunikation intern/ extern

 Technik
 Forensik

* Allgemein
« Aufzeigen von Starken und potentiellen Schwachen
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Beginn | Phase 1 £ ot

GESUNDHEITSHOLDING

 Hinwelse auf Anomalie am Perimeter

« Analyse von Firewall und Proxy 1
.Cyber Incident Visualization

* Hinwelise bestatigen sich

* Information an den CTO

 Bildung Krisenstab
 Information an die IT Fuhrungskrafte
 Information an die Geschaftsfiihrung

|-2.ago

) Yesterday
......,‘.....,....,...n...m...............ummu......nzlm.....m‘..,,...-.,,.,.mmm;m,.:,z.m,;v._;...,, S eecheiit
& Jun 7 3un

‘ @ 16
\ LOCATION DESCRIPTION !
16:30:00 The Hague, NETHERLANDS system compromise Implantable cardiac device cybnﬁ‘attack ‘
5861 16:25:00 Bern, SWITZERLAND ransomware Ransomware infection w
16:00:00 Madrid, SPAIN system compromise Implantable cardiac device cyber-attack
16:00:00 Madrid, SPAIN system compromise Implantablejcardiac device cyber-attack
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Phase 1 | Learning £ st

GESUNDHEITSHOLDING

« Rasche Eskalation / Krisenstabsarbeit ist ein Erfolgsfaktor
 Sicherheit durch die duale Video Strategie Cloud + On-Premises

« Mitarbeiter/innen mussen die Notfallplane kennen
 Notfallorganisation = Linienorganisation
* Vernetzung / gegenseitiges Verstandnis der Fuhrungskrafte
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Phase 2 \fJ

OBEROSTERREICHISCHE
GESUNDHEITSHOLDING

* Integritat von Daten gefahrdet
* Firmware Fehler
* Angriff auf Systeme der Primarversorgung

* Erpressung
« Medien- und VIP Anfragen im Krisenstab
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Phase 2 \fJ

OBEROSTERREICHISCHE
GESUNDHEITSHOLDING

* Trennung des gesamten Konzerns vom Internet
* Einbeziehung von externen Partnern

» Beeintrachtigung wesentlicher Dienste

« Meldungen It. Netz- und Informationssystemsicherheitsgesetz (NISG)
https://www.nis.gv.at/

 Themengebiete Auftellung & Priorisierung
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Phase 2 | Learning Rt

GESUNDHEITSHOLDING

 Eine selektive Steuerung des Internetzugriffes wird notwendig
werden. Anwender und ,Systeme”™ mussen getrennt werden.

Tier 0 Tier 0

Active Directory T0 credentials diirfen nur

TO Management- Monitoring-, Backup-, Update Managemen

« Segmentierung e = B R -
* Netzwerk
 Applikation
* Credentials
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Phase 2 | Learning *J’ J

GESUNDHEITSHOLDING

« Wie kommuniziert das Unternehmen nach extern z.B. Medien
ohne Internetzugriff?
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Zusammenfassend (1/2) " ‘r J

GESUNDHEITSHOLDING

» Aus Sicht der OOG sehr positiv verlaufen

« Rasche Eskalation / Krisenstabsarbeit ist ein Erfolgsfaktor
« Krisenstab physisch an einem Standort

* Anpassung der Krisenstabe an die S-Funktionen (Bsp.
Feuerwehr)

- Lagefihrung | Ubersicht z.B. mit Microsoft Teams hat gut
funktioniert

 Ubung: Ausfall Internet ware sinnvoll zu Evaluierung der
Schadenslage
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Zusammenfassend (2/2) " ‘r J

GESUNDHEITSHOLDING

 Ubung Stabsarbeit
» Planspiel mit Krisenstab der Unternehmensleitung und Kliniken
» Tragerubergreifender Krisenstab

* Ressourcen
 Bereitstellung eines externen Forensik Teams
« Unterstltzung durch Fremdfirmen in der Security

* Forensische Ausbildung der Mitarbeiter/innen hat sich gelohnt
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Umsetzung in der OOG .

GESUNDHEITSHOLDING

* Internetausfall bzw. gezielte Abschaltung (wie im Planspiel
angenommen)

« Weiterfuhrendes Planspiel mit Eskalation Land/Bund
 Beispiel: Wie werden viele Intensivpatienten in kurzer Zeit verlagert?
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Danke! Fragen?

w1 OBEROSTERREICHISCHE
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Danke fur lhre Aufmerksamkeit
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