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Blackout -unterschätzte Gefahr?

Im Jahr 2021 fühlt sich insgesamt 

weniger als ein Drittel (28%) der 

Bevölkerung durch einen Blackout 

bzw. einen Angriff auf die kritische 

Infrastruktur grundsätzlich

bedroht.

Quelle: BMLV – Trend Radar Blackout Studie 2021
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Regionale Unterschiede im Bedrohungserleben

Quelle: BMLV – Trend Radar Blackout Studie 2021 
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Stromausfälle in Österreich - ungeplant
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Stromverbrauch in Österreich ab 1970
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Die Gesellschaft  hat sich verändert

Petersplatz
Papst Wahl
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Die Wirtschaft  
hat sich 
verändert

Quelle: https://howmuch.net/articles/100-years-of-americas-top-10-companies

https://howmuch.net/articles/100-years-of-americas-top-10-companies


ÖSTERREICHISCHES BUNDESHEER

IKT & Cybersicherheitszentrum
Militärisches Cyber-Zentrum

Digitalisierung schafft neue Bedrohungen

➢ Digitalisierung in der Gesellschaft schafft 
neue Möglichkeiten –
aber auch neue Bedrohungen

➢ Digitalisierung schafft breite 
Angriffsfläche

➢ Veränderte Verfahren und Prozesse

➢ Zusammenwirken von „Mensch und 
Maschine“ ist gefordert
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„Cyber-Raum Paradoxon“
Wohlstand und Sicherheit erhöhen sich durch
IT-(Weiter-)Entwicklungen.

Gleichzeitig entstehen kritische 
Verwundbarkeiten und Abhängigkeiten.
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Cyber- Zuständigkeiten (gesamtstaatlich)
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vorbereitende Maßnahmen 

► Entwicklung eines Notfallplans

► Durchführung von regelmäßigen Risikoanalysen

► Aufrechterhaltung von redundanter Systeme

► Bereitstellung von Notstrom

► Schulung des Personals

► Zusammenarbeit mit anderen Organisationen

► Kontinuierliche Überwachung

►ÜBUNGEN
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Power Management 

Systems

SCADA Control

Substation Network Water Treatment Plant

5G mobile Comm.

Classic ICT-

Systems

crisis-comm systems

Noten-

/Zentralbankensystem

Mil. LuftLagesystem (Air-C2)

Air-Defence System

Voice

netw + gateways

ICT-backbone

Mil. ICT-systems

Typisches Szenario der Übung eines
Cyber-Einsatzes / Angriffes / 

Aufrechterhaltung Einsatz bei Ausfällen
Zahlen Daten Fakten am Sample LS23 (30 Stunden)
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Thema Blackout:

BMLV-Studien, Informationen, Folder
https://www.bundesheer.at/archiv/a2021/blackout/blackout.shtml

https://www.zeit.bundesheer.at/archiv/a2021/blackout/blackout.shtml

Blackout-Kochbuch: Heeres-Tipps für das Kochen ohne Strom

https://www.zeit.bundesheer.at/archiv/a2022/pdf/blackout_kochbuch.
pdf

https://www.bundesheer.at/archiv/a2021/blackout/blackout.shtml
https://www.zeit.bundesheer.at/archiv/a2021/blackout/blackout.shtml
https://www.zeit.bundesheer.at/archiv/a2022/pdf/blackout_kochbuch.pdf
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