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Stufenbau der Rechtsordnung

EU

AT

NISG

Bundesgesetz zur Gewahrleistung eines
hohen Sicherheitsniveaus von Netz- und
Informationssystemen (Netz- und
Informationssystemsicherheitsgesetz (BGBI. |
Nr. 111/2018)

14.12.2022

17.10.2024

»Sie (MS) wenden diese
Vorschriften ab dem 18. Oktober
2024 an.”



https://eur-lex.europa.eu/eli/dir/2022/2555
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20010536
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20010536
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20010722
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20010733
https://oesterreichsenergie.at/fileadmin/user_upload/Oesterreichs_Energie/Publikationsdatenbank/Leitfaden/2021/2021.06.24_AT-3SV-Elektrizit%C3%A4t_V1.4.pdf
https://www.bsi.bund.de/SharedDocs/Textbausteine/DE/KRITIS/B3S/Wasser/b3s-wasser-abwasser.html?nn=126610
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Welche Unternehmen/Sektoren sind von der NIS 2.0 betroffen?

+

Energie +
+

Weltraum
Gesundheitswesen

Verkehr

Trinkwasserlieferung
und -versorgung

Offentliche
Verwaltung

Digitale Infrastruktur Bankwesen

Abwasserwirtschaft Finanzmarkt-

infrastrukturen

Abfallbewirtschaftung @
. . Post- und

Kurierdienste

Digitaler Dienst

Lebensmittel

Produktion von bestimmten
wichtigen Produkten

Forschung

Chemische Produkte
Quelle: Richtlinie (EU) 2022/2555
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https://eur-lex.europa.eu/eli/dir/2022/2555

Strukturiertes Cybersecurity Management nach NIS

Umgang mit
vernan spes . i i
GodeR- ?k ce Bewiiltigung von Erkennung von Krisen- System- Dienstleistern,
und Risiko- " « .. . i
Vorfillen Vorfillen management administration Lieferanten und
management Dritten

Identitédts- und

Systemwartung Physische Betriebs- it Sicherheits-
und Betrieb Sicherheit kontinuitat Zugrifts- architektur
management
Sicherheitsvorkehrungen ——m Qualifizierte Stellen* EE— Meldepflicht
*fir wesentliche Einrichtungen -



NIS2 Directive — Network and Information Security Directive

Article 21 NIS2

Entities must take operational and organizational measures to
manage the risks posed to the security of network and information
systems which those entities use for their operations or for the
provision of their services, and to prevent or minimize the impact of
incidents on recipients of their services and on other services.

Measures shall be based on an all-hazards approach that aims to
protect network and information systems and the physical environment
of those systems from incidents, and shall include at least the following
Risk management measures:

Internal Risk
analysis
policies

Multi Factor
Authentication

Risk

management
measures

Cryptography
and Encryption

Cyber Hygiene
Practices
Cybersecurity
policies and
effectiveness
assessment

Incident
Handling

Security in
network and
information

systems
acquisition

Business
Continuity

Supply Chain
Security
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Informationssicherheit
macht glicklich,
wenn man rechtzeitig
d’rauf schaut,

daf3 man’s hat,

wenn man’s braucht:
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