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KUnstliche Intelligenz - Uberblick

* Esgibteine Vielzahl unterschiedlicher Definitionen zur ,KUnstlichen Intelligenz"
e Im Wesentlichen
- Software

- die Ergebnisse liefert, fir die man bisher menschliche kognitive Leistungen benétigt
hat.

* Darunter fallt jedenfalls Software, die mittels Machine Learning (insb Deep Learning)
entwickelt wurde

- Vielzahl an Daten
— Statistik (zB ,,dieses Foto bildet mit hoher Wahrscheinlichkeit einen Menschen ab")

— Mustererkennung (zB Sprache, Gesichter, Verhaltensmuster,...)
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EU KlI-Verordnung (,,Al-Act") und Cybersicherheit

* Erwagungsgrund 51 KI-Verordnung (Entwurf)

.Die Cybersicherheit spielt eine entscheidende Rolle, wenn es darum geht
sicherzustellen, dass KI-Systeme widerstandsfdhig gegeniber Versuchen béswilliger
Dritter sind. [...]

Um ein den Risiken angemessenes Cybersicherheitsniveau zu gewdbhrleisten, sollten
die Anbieter von Hochrisiko-KI-Systemen daher geeignete Mafénahmen ergreifen,
wobei gegebenenfalls auch die zugrunde liegende IKT-Infrastruktur zu
bericksichtigen ist."

* Generell gilt: Anforderungen aus der KI-Verordnung treffen vor allem ,Hochrisiko
KI-Systeme" (Kapitel 2 und 3 der KI-Verordnung)

e KI-Systeme sollen im gesamten Lebenszyklus sicher sein
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EU KI-Verordnung (,,Al-Act") und Cybersicherheit

e Cybersicherheitsanforderungen an (Hochrisiko) KI-Systeme (Achtung: Ki-Verordnung derzeit noch Entwurf,
nicht geltendes Recht!)

- Insbesondere Art 15 KI-Verordnung (,Genauigkeit, Robustheit und Cybersicherheit")

* ,Hochrisiko-KI-Systeme werden so konzipiert und entwickelt, dass sie im Hinblick auf ihre
Zweckbestimmung ein angemessenes Maf3 an Genauigkeit, Robustheit und Cybersicherheit
erreichen und in dieser Hinsicht wéihrend ihres gesamten Lebenszyklus bestdndig
funktionieren."

* mussen widerstandfahig gegen Ausnutzung von Systemschwachstellen sein

* mussen den jeweiligen Umstanden und Risiken angemessen sein (abhangig vom
Einsatzbereich)

* Einsatzbereich muss klar definiert sein (Gebrauchsanweisung; Art 13 KI-Verordnung)

e Maldnahmen missen auch Angriffe auf Datensatze adressieren: Datenvergiftung (,data
poisoning"), feindliche Beispiele (,adversarial examples"), Modellmangel.
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Kunstliche Intelligenz in der NIS2-Richtlinie

* Erwg5iNIS2-RL

- .Die Mitgliedstaaten sollten den Einsatz innovativer Technologien, einschliefSlich kiinstlicher
Intelligenz, fordern, deren Einsatz die Aufdeckung und Verhitung von Cyberangriffen
verbessern konnte, sodass Ressourcen wirksamer gegen Cyberangri /‘fe genutzt werden kénnen. Die
Mitgliedstaaten sollten daher im Rahmen ~ihrer nationalen Cybersicherheitsstrategie
Tdtigkeiten im Bereich Forschung und Entwicklung fordern, um die Nutzung derartiger
Technologien, insbesondere solcher, die sich auf automatisierte oder halbautomatisierte
Instrumente dﬁir die Cybersicherheit beziehen, und gegebenenfalls den Austausch von Daten zu
erleichtern, die fir die Schulung und Verbesserung dieser Technologien erforderlich sind. [...]"

* Erw 89 NIS2-RL (iVm Art 21)

- JAufSerdem sollten diese [Anm: wesentlichen und wichtigen] Einrichtungen ihre eigenen
Cybersicherheitskapazititen bewerten und gegebenenfalls die Integration von Technologien zur
Verbesserung der Cybersicherheit anstreben, etwa kiinstliche Intelligenz oder Systeme des
maschinellen Lernens, um ihre Kapazitdten und die Sicherheit von Netz- und
Informationssystemen zu erhéhen™
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Einsatzgebiete von Ki

ZukUnftige Anwendungen werden mit Kl schneller, genauer und weniger fehleranfallig.

Gefahren kénnen damit nicht nur diagnostizieren, sondern auch zuverldssig vorausgesagt werden.
Kinstliche Intelligenz bereits allgegenwartig!

- System- und Umgebungsmonitoring (zB Log Analyse)

- Sprachassistenzsysteme und Chatbots (zB ChatGPT, ua.)

- Suchmaschinen

- Gesichtserkennung

- Mobilitat (zB autonomes Fahren)

- Software-Development (zB Programmiercode wird vorgeschlagen; Fehlersuche)
- Drohnentechnologie und Robotik

- Medizinische Befunde (zB Diagnosen von Rontgenbildern),... 7
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Vorteile von Kl in der Cybersicherheit

Kl kann zukUnftig helfen, Angriffe von Hackern deutlich schneller und prazise zu
erkennen, Schaden zu vermeiden und Auswirkungen von Cyberangriffen zu
minimieren.

* Erhohung der Erkennungsrate von Angriffen in Netzwerken und IT-Endgeraten
* Log-Analyse und Korrelation Uber Systeme hinweg

* Quellcode-Analyse in bestehender Software aber auch beim Entwickeln neuer
Software (,,Security by design™)

Beispiele: Kl-basierte Analysen auf Netzwerkebene (Analyse grof3er Datenmengen
auf potentielle Bedrohungen, Deep Learning zur Malware-Erkennung)
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Herausforderungen von Kl in der Cybersicherheit

* Hacker werden kinftig vermehrt KI-Tools verwenden, um raffinierter anzugreifen
(z.B. automatisierte Angriffe, realistische Phishing Mails, Einsatz von Kl in
Malware)

» Systeme ohne Kl-gestutzte Verteidigung kdnnen somit zur leichten Beute von
Angreifern werden

* Einsatz fir MassenUberwachung (,Sharp Eyes"-Projekt in China)

* Transparenz von Algorithmen (Nachvollziehbarkeit)
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Kl - Fluch oder Segen der Cybersicherheit?

Entwicklungen rund um KI missen im Auge behalten werden,
um sich sowohl auf Marktchancen als auch auf Risiken vorzubereiten.

Cybersicherheit ohne Kl wird in Zukunft nicht mehr machbar sein.

Transparenz wird immer wichtiger!

Ob Kl zum Fluch oder Segen wird, hangt davon ab, wie wir damit umgehen.
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