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Über die Studie

350 Groß- und 
Mittelunternehmen 
aus ganz Österreich

Befragungszeitraum: 
März 2023

Befragung:  
SORA

Telefonische Befragung

Branche Unternehmensgröße
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2019

Cyber Security Report 2019 - 2022
Rückblick

Cyber-Sicherheit: 
Aufholbedarf vor 
allem bei kleineren 
Unternehmen

Fokus: Wachsende 
Bedrohung durch 
Hacker und 
Schadsoftware

Die Mitarbeiter:innen-
Perspektive: Home 
Office als Risikofaktor

Ransomware-
Attacken: 
Jedes 8. 
Unternehmen 
erlebt fast täglich 
einen Angriff.

2020 2021 2022
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Cyber Security Report 2023 
Inhalte
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Entwicklungen
seit 2022

Auswirkungen des 
Ukraine-Kriegs auf die 
Cyber-Sicherheitslage

Maßnahmen der 
Unternehmen 

Einflüsse der aktuellen 
wirtschaftlichen 
Entwicklungen
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Key Findings
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2023 vs. 2022

Entwicklungen:

• Zahl der Angriffe auf 
gleichem Niveau 

• Schadensintensität 
gestiegen

• Zahl der abgewehrten 
Angriffe halbiert

• Wiederherstellbarkeit der 
Daten um ein Drittel 
gesunken

Häufigkeit von Ransomware-AttackenVerschärfte 
Sicherheitslage durch 
professionellere Angriffe
Qualität der Attacken steigt

Ausbreitung wurde durch technische Infrastrukturmaßnahmen verhindert

Die Daten konnten über eine Sicherung (Backup) wiederhergestellt werden



© 2023 Deloitte Services Wirtschaftsprüfungs GmbH 7

Echt oder Fake?
Angriffe werden immer professioneller | 
Ein Beispiel aus der Praxis

Neue Qualität der 
Angriffe

• Fakes früher relativ 
einfach erkennbar

• Heute: Täuschend 
ähnlicher Aufbau

• Minimale Abweichung 
bei der E-Mail-Adresse

• Fakes am Handy kaum 
zu erkennen
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Zeit zu Handeln

• Mehr als die Hälfte der Unternehmen 
von den Folgen des Kriegs im Bereich 
Cyber-Security betroffen

• Investitionen als Reaktion auf den 
Konflikt bei nur 15% der Unternehmen

• Keine Maßnahmenplanung bei knapp 
der Hälfte der Unternehmen

Sicherheitsmaßnahmen aufgrund des Krieges

Zuspitzung der Cyber-Sicherheitslage durch Ukraine-Krieg

Investitionsbedarf
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Schutzmaßnahmen gegen Cyber-Attacken
Fokus Prävention

Top 6-Maßnahmen zum Schutz vor Cyber-AttackenMaßnahmen

• Hauptaugenmerk auf Cyber-
Hygienemaßnahmen

• Härtung der Infrastrukturen 
wird vernachlässigt

• Detektions-Maßnahmen 
im Hintertreffen

• Implementierung von Krisen-
und Notfallpläne selten

Wenig Wirksamkeit gegen Ransomware-Attacken
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Vorsorgen
Prävention ist wichtig, aber
Vorsorge alleine greift zu kurz.

Reagieren
Aktuelle und getestete Notfall-
und Krisenpläne unerlässlich.

Entdecken
Rechtzeitige Detektion kann 
größere Schäden verhindern.

Maßnahmen-Mix zur Erhöhung der Cyber Sicherheit
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Auswirkungen der aktuellen wirtschaftlichen Lage

Spätfolgen der Pandemie: 

• 18 % betriebliche Ausfälle durch
Personalmangel

• 20 % betriebliche Ausfälle durch
Lieferengpässe

Personalmangel und Lieferengpässe

Folgende Skills werden gesucht:

• Identity und Access Management
• Application Security
• Infrastruktur und Netzwerksicherheit
• Cyber Defense
• Cloud Security

Bedrohung der Cyber-Sicherheit 
und Business Continuity
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Handlungs-
empfehlungen
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Unsere Handlungsempfehlungen für Unternehmen

Infrastruktur und Technik: Effiziente Maßnahmen & 
regelmäßige Security-Tests machen weniger angreifbar.

Detektion: Die rechtzeitige Erkennung von Cyber-Attacken 
kann großen Schaden verhindern.

Notfall- und Krisenpläne: Etablierte & regelmäßig 
getestete Pläne steigern die Reaktionsfähigkeit.

Lieferketten absichern: Ein funktionierendes Third Party 
Risk Management hilft bei der Risikoeinschätzung. 

Fachkräfte suchen und halten: Personelle Ressourcen 
sind für die IT-Sicherheit entscheidend.
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Contacts

Karin Mair
Managing Partnerin | Risk Advisory & Financial Advisory

+43 664 80537 4840

kmair@deloitte.at

Download Link
Cyber Security Study 2023:

www.deloitte.at/cybersecurityreport

Georg Schwondra
Partner

Risk Advisory

+43 664 80 537 3760

gschwondra@deloitte.at

http://www.deloitte.at/cybersecurityreport
mailto:kmair@deloitte.at
mailto:gschwondra@deloitte.at
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