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Kl im militarischen CyberRaum
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Militarisches Cyber Zentrum

Quellen:

https://www.derstandard.at/story/2000113051137/cyberangriff-auf-aussenministerium-spekulationen-geruechte-aber-kaum-fakten

FutureZone
orf.at

Nationale Bedrohungen

CHRONIK | OSTERREICH

CHRONIE

17.06,2022

Hackerangriff legt Feldbacher EDV [ahm

Nach Hackerangriff in Kirnten wurden erneut st
Am ist die Stadt F

Daten verdffentlicht

ek
1 Opfer gines

iffs gewarden: Das EOV-

Lisegeld bezahit werden,

Diesmal allerdings im Darknet. Daten lassen sich nun wohl nicht mehr

50 heichi lischen wie vor zwei Wochen.

O Digital Life

Salzburger GroBmolkerei durch Cyberangriff

lahmgelegt

23.06.2021

Die Salzburger GroBmolkerei "Salzburgmilch” ist in der Nacht
auf Mittwoch einem Cyberangriff zum Opfer gefallen.

ollte die Stadt ihre Daten wi

wollen, milsse

Cyberangriff auf
AuBRenministerium: Spekulationen,

Geriichte,

Medienberichte liberbieten sich in Theorien zur Urheberschaft. In Wirklichkeit ist bisher
aber praktisch nichts bekannt

Analyse | Andreas Proschofsky

B. Janner 2020, 16:00, 78 Poslings

Cyberangriff auf Innsbrucker Med-Uni: Daten im Darknet
verdffentlicht

Ermittiungen zum Ausmad und der Art der Daten selen Im Gange. Ein Grofteil der zentralen Daten wurde bersits

aber kaum Fakten
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Internationale Bedrohungen

Israel behind cyberattack that
caused ‘total disarray’ at Iran
port — report

es officials saying Jerusalem carried
Iy in retaliation for Iran attempt to

By TOI STAFF
¥ May 7070, 4.3 sm

Quellen:

https://www.it-daily.net/it-sicherheit/cybercrime/24120-cyberangriff-auf-die-kritische-infrastruktur-der-israelischen-wasserversorgung
https://www.timesofisrael.com/israel-said-behind-cyberattack-that-caused-total-disarray-at-iran-port-report/

,, ,sonstige Kriminalitat im Internet*
verzeichnete im ersten Halbjahr 2019
eine Steigerung von etwa 140 %
Europa macht sich seine
Falschinformationen langst selbst

EU sieht bei Europawahl keine grolt angelegte Fake-News-Kampagne Russlands —
GroBteil der Falschnachrichten stammt aus EU-Landern selbst

23, Mai 2018, 15:50, 9 Postings

Hackerangriff auf Trinkwasser: Immer gleiches
Passwort, Windows 7 und Teamviewer
Nach dem vereitelten Hackerangriff auf die

Trinkwasserversorgung einer Stadt in Florida wird deutlich,
wie schlecht die IT-Sicherheit vor Ort war.

12, Februar 2021, 10:01 Uhr Il 305 UFDATE (/4! heise online

https://www.reuters.com/article/us-australia-cyber/australia-sees-china-as-main-suspect-in-state-based-cyberattacks-sources-say-idUKKBN23P3T5 . UNSER HEER

https://www.derstandard.at/story/2000103697721/europa-macht-sich-seine-falschinformationen-laengst-selbst

BKA Cybersicherheitsbericht 2020

4
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Internationale Bedrohungen
» BSI Deutschland:

Sicherheitslucken in

Insulinpumpen/Herzschrittmachern

» In zehn Medizinprodukten insgesamt 150
Sicherheitsliicken gefunden

» Beispiel: Mogliche Manipulation einer
Insulinpumpe, eine todliche Dosis zu
verabreichen

Quelle: https://www.rnd.de/politik/cyber-studie-sicherheitslucken-bei-insulinpumpen-und-herzschrittmachern-DWNNSJ2S5ZCEDGJPJG6SIXUIMM.html



https://www.rnd.de/politik/cyber-studie-sicherheitslucken-bei-insulinpumpen-und-herzschrittmachern-DWNNSJ2S5ZCEDGJPJG6SJXUIMM.html
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Die Gesellschaft hat sich verandert

[ Petersplatz }
Papst Wahl

UNSER HEER
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Neue Malware pro Sekunde 2023

| etzte 12 Monate:
96.737.847

Fro Monat:
8.061.487

Kann IT da noch alles?

Was ist die Rolle des
Menschep?

Fro Tag:
265.035

Pro Sekunde

uelle

: https://portal.av-atlas.org/malware 28.08.2023
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Domanen moderner Kriegsfuhrung

Cyber- Informations- Raum

Space
Air

Maritime \ 4

Land
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Militarische IT - aktuelle Cyber-Alarme

. Q1+Q2 2023
: ® KW 2023
Beschreibung (01.01. bis 30.06.)
Security-relevante Ereignisse| ~86.000.000.000 ~3.308.000.000
Malware & Exploit Events 601.050 23.117
Alarme (,Offenses”) aus 200 31

Sicherheitssystemen
Vermutlich gezielte Angriffe 26 2

Useranfragen /
Usermeldungen

756 29

Denial-of-Service 78 3

k UNSER HEER
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Cyber-Herausforderungen im Militar

vV v v v vV VY Yy

Angriffe kaum vorhersagbar (zeit und pistanz auger Kraft)
Waffensysteme sind vernetzt

Kl ist in den mil-Systemen integriert @ & 2 = ot
Grofdflachige, zeltgleiche Angriffe moglich

Einsatzraum nicht konkret spezifizierbar (Feuerbereich)
Militar ohne IKT nicht einsatzfahig

Zusammenwirken von ,,Mensch und Maschine* ist gefordert

Technologlische Neuentwicklungen erleichtern Angrliffe
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Gefechtsfeld der Zukunft

» Kunstliche Intelligenz
maschinelles Lernen, analysieren, interpretieren, entscheiden

» Fortgeschrittene Robotik und autonome Systeme
unbemannte Systeme Betrieb ohne menschliche Uberwachung

» Biotechnologie v

gentechnische Modifikation, medizinische Versorgung, ...

» Sateliten und weltraumgestutze Technologien
Zugang zum Weltraum, Aufklarung Navigation, Kommunikation, ...
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Aktuell Forscher/innen schreiben Radio & TV
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DROHNENFLUG

Kiinstliche Intelligenz schlagt Weltmeister A

Eine von kiinstlicher Intelligenz (KI) gesteuerte Drohne hat im Wettflug gleich zwei
amtierende Weltmeister geschlagen. Das von der Universitit Ziirich entwickelte System, das

4

v

auf einer speziellen Form des maschinellen Lernens basiert, stellt laut den Studienautoren

einen Meilenstein dar — sowohl fiir die Robotik als auch fiir KI.
Quelle: Quelle: https://science.orf.at/stories/3220957/ 31.08.2023

UNSER HEER
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Kl hat neue Herausforderungen geschaff
» Angriffe mit Kl

Kl um Angriffe zu automatisieren und zu verbessern

» Schlacht der Algorithmen

Wettlauf zwischen Angreifern und Verteidigern

» Fehlende Transarenz

KI-Systeme konnen undurchsichtig agieren und Entscheidungen
nachzuvollziehen v

» Datenschutzbedenken
Zugriff auf grofSie Mengen sensibler Daten, um Modelle zu trainiere

» Ethik und Verantwortung

UNSER HEER
A 14



HYPERWAR

KI-gestutzte

_ Lagebeurteilung
Kl-gestitzte 4 - \
Luftraumkoordinati Edge Computing
i S— S Sy

Kl-gestiitzte
Zielerfassung und
-identifikation. .

- MUM-T, . i
-" e e -y o
» KI gestitzte Gefechtsfuhrung « R |
“Autonomous Systems
% (Kl-befahigt)
Kl-gestutzte . __

Feuerverteiliing ; T

UNSER HEER
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EU/EDA und NATO Festlegung:
Principles for Responsible Use of Al in mil. Defense

(1) Lawfullness (RechtmaRigkeit)
(2) Responsibility (Verantwortung)
(3) Reliability (verlasslichkeit)

(4) Governability (Beherrschbarkeit)

(5) Explainability and Traceability
(Erklarbarkeit + Nachvollziehbarkeit)

(6) Bias Mitigation (Abschwachung von Vorurteilen) A o
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Key
Regional Offices
A Regional Hub

® Test Centres
@ Accelerators

Updated DIANA footprint: Test Centres

GERMANY - 9 sites - ‘ﬂ

Al, data, autonomy, space.
quantum, hyparsonics, secure
communications, energy and

propulsion, semiconductors

DENMARK - 4 sites

novel materials, optics,
laser, metrology

NETHERLANDS - 2 sites =
Al, robotics, autonomous
systems, novel materials,
energy, quantum

BT

-

Test Centres in the United States ™—
across all emerging and disruplive technology areas

BELGIUM - 14 sites B N
Al, autonomy, hypersonics,
manufacturing, cyber,
nanoelectronics, ICT

UNITED KINGDOM &35
operational testing

FRANCE - 10 sites il
Al, autonomy, quantum,
biotechnologies, energy and
propulsion, novel materials,
advanced manufacturing,
hypersonics, space

Quelle:
https://www.nato.int/cps/en/natohg/news 213074.htm 31.08.2023

SPAIN - 5 sites =
Al, maritime, neurotechnology.
5G, gquantum communications,

energy

PORTUGAL (= ]
Al, data, autonomy,
novel materials

ITALY — 2 sites [} ]
data, maritime, ISR, air,
space, materials

NORWAY ==
data, autonomy,
robotics

quantum, nanotechnologies,

SLOVENIA — 3 Sites smm
Al, 5G, cybersecurity,

critical infrastructure

June 2023

ESTONIA - 6 sites _—
Al, data, autonomy, cyber, robotics,
space, quantum, biotechnologies,
novel materials, manufacturing,
unmanned vehicles, aesrospace

LATVIA —_—
Al, data, communication technology

LITHUANIA - 6 sites |
Al, data, autonomy, cyber, greentach,
blotechnology, space, novel materlals,
energy and propulsion

POLAND -7 sites -
Al, data, autonomy, CERN, cyber,
communication technology. quantum

SLOVAKIA - 6 sites =]
Al, data, autonomy, robotics, cyber,
space, aerospace, biotechnology

HUNGARY — 2 sites ==
Al, autonomy, cyber

Al, hypersanics

ROMANIA - 2 sites BN

BULGARIA - 3 sites
Al, data, autonomy

TURKIYE - 2 sites 38
Al, data, autonomy,
computing. cyber,
biotechnology. space,
hypersonics, quantum

GREECE - 4 sites =

Al, data, autonomy, space,
quantum, biotechnology, novel
materials and manufacturing



https://www.nato.int/cps/en/natohq/news_213074.htm
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Kann Kl bei Randsomewareangriffen helfen
eine Frage an ChatGPT

** Verhaltensanalyse **

** Mustererkennung **

** Echtzeitschutz **

** Benachrichtigung und Berichterstellung **

** Verbesserung der SicherheitsmafSnahmen ** v

Kl kann Ransomware-Angriffe nicht verhindern

Ein ganzheitlicher Ansatz zur Cybersicherheit ist entscheidend
Updates, Backups, User-Schulungen, RiskMngt usw. A v



UNSER HEER




UNSER HEER




UNSER HEER




Direktion 6 - IKT & Cyber
Militarisches Cyber Zentrum

CYBER KILL CHAIN (nach LOCKHEED MARTIN)

“ OSTERREICHISCHES BUNDESHEER

Reconnaissance: Aufkldrung von techn.
und pers. Informationen des Ziels
Weaponization: der Bau von

Angriffswerkzeugen
Delivery: Auslieferung der gebauten

Exploitation : (iber die Angriffswerkzeuge zu dem Ziel

Installation: die Payload des \ 4
Angriffswerkzeugs Schadsoftwaye
installieren.

im Zielsystem aktiv werden

Command und Control:
Aufbau eines C2-Kanals zur

Steuerung des Angriffs Actions on Objectives:

vorgegebene Ziele umzusetzen
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Political-military events

January 13 February 1

Intensive President Putin says the US and NATO
diplomatic completely ignored Russian security
talks between demands, after reviewing written
Russia, US, responses that the US and NATO had
Ukraine, NATO, submitted to Russiandemands.
Europe fail. l

February 17

Kremlin said it would be “forced to respond”
with military-technical measures if the US
continued to ignore calls for guarantees that
Ukraine will never be admitted to NATO but
denied plans to invade Ukraine.

1t .

January 13 January 14
DEV-0586 deploys DEV-0586 defaces and an
WhisperGate wiper unknown actorstarts a

to limited number
of Ukrainian government
and IT sector systems.

Cyberattacks

distributed denial of service
(DDoS) attack on Ukrainian
government websites.

\ .

February 15-16
Russian military
intelligence (GRU)

DDoS attacks against
Ukrainian financi

CIon

Ukraine 2022

INVASION BEGINS

February 21

President Putin recognizes
independence of Ukrainian
separatist regions, nullifying
terms of existing Minsk peace
agreements with Ukraine.

Beveehbloys FoxBlade
wiper to hundreds of
systems in Ukrainian
government, IT, energy,
and financial sectors.

February 24
Russia invades
Ukraine.

February 24

External reporting indicates that
the GRU launches a denial of
service attack against Viasat,
disrupting broadband service

to tens of thousands of users in
Ukraine and throughout Europe.




“ ssrerreicuisones suvoesueer - Cyber-Aktivitaten sind geplant
iliarisches Gyber zentrum Bsp. Konflikt Ukraine 2014 - 2022

Hermetic Wiper Malware

Ziel:
Zerstorung von Systemen und Daten ‘
Wiper wird verteilt
[ und ausgefihrt
Zielsystem infiziert e 23.Februar 2022
(u.a.SQLund

A

Exchange Liicken)
und Zugangsdaten
gestohlen

Erste

HermeticWiper
Datei kompiliert

Zertifikat ausgestellt
e April 2021

eDezember 2021
eDezember 2021

Einmarsch
russischer Truppen
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