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Nationale Bedrohungen
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Quellen: 
https://www.derstandard.at/story/2000113051137/cyberangriff-auf-aussenministerium-spekulationen-geruechte-aber-kaum-fakten
FutureZone
orf.at
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Internationale Bedrohungen
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Quellen: 
https://www.it-daily.net/it-sicherheit/cybercrime/24120-cyberangriff-auf-die-kritische-infrastruktur-der-israelischen-wasserversorgung
https://www.timesofisrael.com/israel-said-behind-cyberattack-that-caused-total-disarray-at-iran-port-report/
https://www.reuters.com/article/us-australia-cyber/australia-sees-china-as-main-suspect-in-state-based-cyberattacks-sources-say-idUKKBN23P3T5
https://www.derstandard.at/story/2000103697721/europa-macht-sich-seine-falschinformationen-laengst-selbst
BKA Cybersicherheitsbericht 2020



ÖSTERREICHISCHES BUNDESHEER
Direktion 6 – IKT & Cyber
Militärisches Cyber Zentrum

Internationale Bedrohungen 
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► BSI Deutschland:
Sicherheitslücken in 
Insulinpumpen/Herzschrittmachern
► In zehn Medizinprodukten insgesamt 150 

Sicherheitslücken gefunden 
► Beispiel: Mögliche Manipulation einer 

Insulinpumpe, eine tödliche Dosis zu 
verabreichen 

Quelle: https://www.rnd.de/politik/cyber-studie-sicherheitslucken-bei-insulinpumpen-und-herzschrittmachern-DWNNSJ2S5ZCEDGJPJG6SJXUIMM.html

https://www.rnd.de/politik/cyber-studie-sicherheitslucken-bei-insulinpumpen-und-herzschrittmachern-DWNNSJ2S5ZCEDGJPJG6SJXUIMM.html


ÖSTERREICHISCHES BUNDESHEER
Direktion 6 – IKT & Cyber
Militärisches Cyber Zentrum

Die Gesellschaft  hat sich verändert
Petersplatz
Papst Wahl
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Quelle: https://portal.av-atlas.org/malware 28.08.2023 7

Neue Malware pro Sekunde 2023

Kann IT da noch alles?  
   

Was ist die Rolle des 
Menschen?
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Domänen moderner Kriegsführung

Land

Cyber- Informations- Raum

Space

Air

Maritime



ÖSTERREICHISCHES BUNDESHEER
Direktion 6 – IKT & Cyber
Militärisches Cyber Zentrum

Militärische IT – aktuelle Cyber-Alarme
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Beschreibung Q1+Q2 2023
(01.01. bis 30.06.)

Ф KW 2023

Security-relevante Ereignisse ~86.000.000.000 ~3.308.000.000

Malware & Exploit Events 601.050 23.117
Alarme („Offenses“) aus 
Sicherheitssystemen 800 31

Vermutlich gezielte Angriffe 26 2
Useranfragen / 
Usermeldungen 756 29

Denial-of-Service 78 3
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Cyber-Herausforderungen im Militär

► Angriffe kaum vorhersagbar (Zeit und Distanz außer Kraft)

► Waffensysteme sind vernetzt

► KI ist in den mil-Systemen integriert

► Großflächige, zeitgleiche Angriffe möglich

► Einsatzraum nicht konkret spezifizierbar (Feuerbereich)

► Militär ohne IKT nicht einsatzfähig

► Zusammenwirken von „Mensch und Maschine“ ist gefordert

► Technologische Neuentwicklungen erleichtern Angriffe

11
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Gefechtsfeld der Zukunft

► Künstliche Intelligenz
maschinelles Lernen, analysieren, interpretieren, entscheiden
   

► Fortgeschrittene Robotik und autonome Systeme 
unbemannte Systeme  Betrieb ohne menschliche Überwachung
 

► Biotechnologie  
gentechnische Modifikation, medizinische Versorgung, … 
 

► Sateliten und weltraumgestütze Technologien   
 Zugang zum Weltraum, Aufklärung Navigation, Kommunikation, …
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Quelle: Quelle: https://science.orf.at/stories/3220957/  31.08.2023

https://science.orf.at/stories/3220957/
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KI hat neue Herausforderungen geschaffen
► Angriffe mit KI 

 KI um Angriffe zu automatisieren und zu verbessern

► Schlacht der Algorithmen 
 Wettlauf zwischen Angreifern und Verteidigern 

► Fehlende Transarenz
 KI-Systeme können undurchsichtig agieren und Entscheidungen 

nachzuvollziehen

► Datenschutzbedenken 
 Zugriff auf große Mengen sensibler Daten, um Modelle zu trainieren

► Ethik und Verantwortung
14
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EU/EDA und NATO Festlegung:
Principles for Responsible Use of AI in mil. Defense 

(1) Lawfullness (Rechtmäßigkeit)

(2) Responsibility (Verantwortung)

(3) Reliability (Verlässlichkeit)

(4) Governability (Beherrschbarkeit) 

(5) Explainability and Traceability
(Erklärbarkeit + Nachvollziehbarkeit)

(6) Bias Mitigation (Abschwächung von Vorurteilen)
16
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17Quelle:  
https://www.nato.int/cps/en/natohq/news_213074.htm 31.08.2023

https://www.nato.int/cps/en/natohq/news_213074.htm
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Kann KI bei Randsomewareangriffen helfen 
eine Frage an ChatGPT

** Verhaltensanalyse **
** Mustererkennung **
** Echtzeitschutz **
** Benachrichtigung und Berichterstellung **
** Verbesserung der Sicherheitsmaßnahmen **
    

KI kann Ransomware-Angriffe nicht verhindern 

   

Ein ganzheitlicher Ansatz zur Cybersicherheit ist entscheidend
Updates, Backups, User-Schulungen, RiskMngt usw. 18
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CYBER KILL CHAIN (nach LOCKHEED MARTIN)

Reconnaissance:  Aufklärung von techn. 
und pers. Informationen des Ziels 

Weaponization:  der Bau von 
Angriffswerkzeugen 

Delivery:  Auslieferung der gebauten 
Angriffswerkzeuge zu dem ZielExploitation :  über die 

Ausnutzung einer Schwachstelle
im Zielsystem aktiv werden Installation: die Payload des 

Angriffswerkzeugs Schadsoftware  
installieren.

Actions on Objectives:
vorgegebene Ziele umzusetzen

Command und Control: 
Aufbau eines C2-Kanals zur 
Steuerung des Angriffs

22
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Ukraine  2022
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Hermetic Wiper Malware   

Ziel:
Zerstörung von Systemen und Daten

Cyber-Aktivitäten sind geplant
Bsp. Konflikt Ukraine 2014 - 2022

Zertifikat ausgestellt

•April 2021

Erste 
HermeticWiper
Datei kompiliert
•Dezember 2021

Zielsystem infiziert 
(u.a. SQL und 
Exchange Lücken) 
und Zugangsdaten 
gestohlen
•Dezember 2021

Wiper wird verteilt 
und ausgeführt

•23.Februar 2022

Einmarsch
russischer Truppen
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FORCES
CONNECT and
PROTECT
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