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Das betroffene Unternehmen

NIS-2 betrifft viele Unternehmen, die sich bis jetzt selbst vielleicht nicht als 
„wichtiges“ oder „wesentliches“ Unternehmen eingeschätzt hätten.
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Was ist passiert?

Ransomware Attacken sind ein häufiges Phänomen, das 
zu Datenverlust/-offenlegung, Produktionsausfall und 
Lösegeldforderungen führt. Phishing und unbemerkter 
Eintritt in Netzwerke stellen dabei bekannte 
Angriffsvektoren dar.

Angriff
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Oktober 2024
Was bedeutet diese Zeitreise nun für mich als 

Geschäftsführer?
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Was bedeutet diese Zeitreise nun für 
mich als Geschäftsführer?

Governance 
Art 20

Verantwortlichkeit der Leitungsorgane & Schulungen
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Was hätten ich und mein Unternehmen tun 
müssen?
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Was hätten mein 
Unternehmen und ich tun 
müssen?

Art 21
Risikomanagement

Es müssen geeignete technische und 
organisatorische Maßnahmen getroffen werden, 
um das Cyber-Risiko zu beherrschen und zu 
minimieren.
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Und das hätte die Ransomware Attacke 
verhindert?
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Und das hätte die 
Ransomware Attacke 
verhindert?

Einen 100%-igen Schutz vor Cyberattacken bzw. deren 
Auswirkungen gibt es nicht. 
Maßnahmen wie Schulungen, Überwachung der 
Netzwerke , Backups und erprobte Notfallpläne können 
aber die Auswirkungen von Attacken ausschließen oder 
zumindest einschränken. 

Maßnahmen
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Muss ich jemanden informieren, wenn in meinem 
Unternehmen ein Cyberangriff oder eine Ransomware 

Attacke erfolgt?
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Muss ich jemanden informieren, wenn in 
meinem Unternehmen ein Cyberangriff oder 
eine Ransomware Attacke erfolgt?

Art 23
Berichtspflichten

Im Fall eines schwerwiegenden Sicherheitsvorfalles sind umfangreiche Melde- 
(Frühwarnung & Meldung , ggf. Information an Öffentlichkeit) und 
Berichtspflichten  (Abschlussbericht, ggf. Zwischenbericht) vorgesehen.
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Und wie wird das kontrolliert?
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Und wie wird das 
kontrolliert?

Art 32/33
Aufsicht

Weitreichende Befugnisse für die zuständige Behörde 
wie etwa Vor-Ort-Kontrollen, Sicherheitsüberprüfungen, 
Zugang zu Dokumenten und Nachweis des 
Cybersicherheitskonzepts
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Und was kann mir oder meinem Unternehmen neben 
dem eigentlichen Angriff noch passieren?
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Und was kann mir oder 
meinem Unternehmen 
neben dem eigentlichen 
Angriff noch passieren?

Art 34/35
Geldbußen

Unabhängig von tatsächlichen Angriffen können 
bei Verstößen gegen die in NIS-2 vorgesehenen 
Pflichten oder Datenschutzverletzungen 
(DSGVO) erhebliche Geldbußen verhängt 
werden.
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