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Status Quo

e GrolRes Gesellschafts-/Medieninteresse
e Heilige Gral/Antwort auf alle Fragen
- Was ist die Frage?

e Auch ,nur” ein Algorithmus
— Klassifizieren/Kategorisieren von ,,Inhalt“ aufgrund von Trainingssets

- Erstellung von ,,Inhalt” basierend auf Trainingssets
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Kategorisiernede Kl Modelle

Bild in
Beschreibung —¥ ,JHatze™
umwandeln

Bild in Segmente/
Kategorien
umwandeln

Bild in
Raumtiefe
umwandeln
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Generative Al Modelle

»JGetigerte Katze Beschreibung
sitzt im moos- —» in ein Bild —»
bewachsenen Gras.”* umwandeln

HErzahl mir ein

Marchen lber eine Prompt
getigerte Katze, die |—» in Antwort
im moosbewachsenen umwandeln

Gras sitzt.”
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Statische Listen & Maschinelles Lernen

: Statische Erlaubt/ \ o
& [ Blockliste J o
Erzeugen o
—P [ Maschinelles Lernen } —P ::
Trainieren E[Ij Anpassen r.ﬂ.-. Valldteren._.:l -

E}O

Markiertes 'IEih_i'nqset
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Kuinstliche Intelligenz / Deep Learning

JN‘ Markiertes Trainingset

A ¢ W n(,
Trainieren —p Deep Learning Kl — o
" Optimieren ([~ \ Validieren * o
. | D€EP Reinforcement KI| o oo™ o
L9 J
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DER GEWINMER BEKOMMT ALLES

Bild in
Beschreibung —® JRURrkuchen™
umwandeln

Bild in Segmente/ 26%% Rutirkuchen
Kategorien —»| 34% Mops
ymwEneen 12% Schlammpfiitze

- ,Fortfihrung” von Blocklists & ML: f(x) € ({good, bad, maybe, ... }, c),c €[0..1]

— Nachvollziehbarkeit / Erklarung
 Beschreibung von Ereignissen

— Root-Cause Analyse / Aufklarung

Kl in der IT-Sicherheit

o Klassifizierung Inhalte/Verbindungen/Zugriffe

— Gut/Schlecht + Vertrauensgrad

— Sparrings Partner

Fl
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A1-Pided Encryptet
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https://www.trendmicro.com/vinfo/de/security/news/cybercrime-and-digital-threats/exploiting-ai-how-cybercriminals-misuse-abuse-ai-and-ml

https://bit.ly/475Ld14
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https://www.trendmicro.com/vinfo/de/security/news/cybercrime-and-digital-threats/exploiting-ai-how-cybercriminals-misuse-abuse-ai-and-ml
https://bit.ly/47SLd14

Kl in der IT-Unsicherheit

e Opfersuche
— Shodan/OSINT

e Exploit/Malware Erstellung

- ,Nur” Variationen — aber erfolgreich!

e Content Optimierung

— A/B Tests & Writing Style Al

e DeepFakes
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Eine Zahl — zwei Meinungen ...

* Sicherheit: 99.9% Erkennungsrate: 0.1% der Angriffe nicht erkannt!
- Fragile Datengrundlage (e.g. DSGVO, Fremddaten)
— Etische Bedenken

 Unsicherheit: 99.9% Erkennungsrate: 0.1% der Angriffe erfolgreich!

— OSINT par excellence, (Fremd-)Daten aus Angriffen

- Moral? Echt jetzt?
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Hype vs. Reality - Al in the Cybercriminal Underground (2023)

Locking for home selutions? Under Attack? Support Resources LogIn Q
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Hype vs. Reality

Al In the Cybercriminal Underground

This report discusses the state of generative artificial intelligence
(Al in the cybercriminal underground: how cybercriminals are using
ChatGPT, how they're adding ChatGPT features to their criminal
products, and how they're trying to remove censorship to ask ChatGPT
anything.

August 15, 2023

= f ¥ in

By David Sancho and Vincenzo Ciancaglini

Generative artificial intelligence (Al) has seen an uncanny growth in the industry lately because of constant -

https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/hype-vs-reality-ai-in-the-cybercriminal-underground
https://bit.ly/3EkliSo
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https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/hype-vs-reality-ai-in-the-cybercriminal-underground
https://bit.ly/3EkliSo

ChatGPT - The impact of Large Language Models on Law Enforcement (2023)

https://www.europol.europa.eu/publications-events/publications/chatgpt-impact-of-large-language-models-law-enforcement
https://bit.ly/3Ed75qH
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https://www.europol.europa.eu/publications-events/publications/chatgpt-impact-of-large-language-models-law-enforcement
https://bit.ly/3Ed75qH

Zusammenfassung

Kein 100% Schutz (Marketing) — Prozesse/Risikoanalyse fiir die 0.1%

— KnowHow/Tools (Mensch/Maschine) & Incident Response

- Datenspeicherung (Roh vs. Aggregat)

Kl = Guter Security Mensch mit Bauchgefuhl

— KI mit Argumentation/Herleitung ,,in der Mache”

Kl — here to stay

Verfahren und Limitierungen verstehen!
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Vielen Dank!
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