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Fakten zur Cybersecurity

Fragmentierte Viele individuelle Bedarf fiir Konsolidierung
Anbieterseite Losungen

~3. 500+ 75%

Cybersecurity Vendors! Average # of Security Tools Organizations Pursuing
Organizations use Today? Vendor Consolidation?®

1. CyberDB, 2023; The Cyber Research Databank
2. What's Next in Cyber Survey, 2022: Palo Alto Networks, Total N=1300
3. Gartner Survey, 2022
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Kl erweitert die Bedrohungslandschaft

57

Scale Sophistication Speed

1,5 mio neue Attacken pro Tag
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Herausforderungen beim Schutz digitaler Assets
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Die Zukunft der Cybersicherheit und Compliance

In Echtzeit Autonom
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Plattform
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Unsere Kl-gestutzten Plattformen
ermoglichen autonome Cybersicherheit in Echtzeit

ald
Cloud —»  Data
¢ A O e e A 3
ttack —_
Surface

Code To Cloud Platform Other —» 753 Automation

Bedrohungsanalysen und Advisory Services
Weltweit anerkannte Bedrohungsanalysen, Cyber-Risikomanagement und Advisory Services

(ZUNIT 42
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Das regulatorische Umfeld
Compliance als ein kontinuierlicher Prozess

Bis 2000 Zwischen 2000 to 2010 Zwischen 2010 und 2025 Ab 2025
Kritische .
i Sichere
Ersct’e Relg)u.llel;ung?n Datenschutz Infrastrukturen Produkte
rundum Frivatsphare und Dienstleister
™ ®

e  PrivagyAct (1974), USA
e  Crammleach-Bliley Act (1999)

e  CyperResilienceAct (C.RA), EU
for the financial sector

o AlAct EU

National Cyber Security and Critical Infrastructure Protection Act (2014),
USA

Sarbanes-Oxley Act (2002), USA

Payment Services Directive (2007), EU

Genreral Data Protection Regulation (2018), EU
California Consuer Privacy Act (2020), USA
Personal Data Protection Law (2020), Brazil
Personal Infonnation Protection Law (2021), China
Personal Data Law/(2022), Russia

Network and Informnation Security NIST (2016), EU
Cybersecurity Lavnf2017), China

NYCRR500 Cybersecurity Regulations (2017), USA
Network and Information Security NIS 2 (2023)
Digital Operational Resilience Act (DORA)
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Uberblick NIS2-Richtlinie*

BufB3gelder bis 10 Mio € bis

Security Incident Warnung 27 EU-Mitgliedstaaten .
innerhalb 24 Stunden Umsetzung NIS2 bis Zu 2% des weltweiten
an Behérden Oktober 2024 Umsatzes / Berufsverbot
moglich
Proaktives Handeln erforderlich: Betroffenheit prifen und Compliance sichern
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Effektive Umsetzung der NIS2-Richtlinie
durch eine modulare Plattform

Kernanforderungen bei NIS2 und Umsetzungsbeispiele

Vulnerability s K
Management & Sizhzev::;it Monitoring & Sicherheit der Schutz vor
Incident Angriffserkennung Drittanbieter Ransomware
Response & Zero Trust
QO CORTEX O sTRATA O CORTEX O CORTEX QO CORTEX
@UNITa2 {4 PRISMA {0 sTRATA
IR RETAINER
Incident Response & Resilienz durch Strata Globaler Kunde Zero Trust OT e hutz durch
RegelmaBige Audits Zero Trust Architektur MTTR verbessert von Vernetzte ahheitliche Netzwerk-
fur mehr als 1000 ~3 Tagen zu Fertigungsstatten, und Endpunktsicherheit
Filialen ~19 mins** mit XSIAM und Lieferketten Attack Surface Mgt.

Zahlreiche Behdérden
und KRITIS
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Unsere Technologie erfiillt die hochsten Standards
in Regulatorik & Compliance

MABNAHMEN (AUSWAHL)

STARKE VERSCHLUSSELUNG Data-in-Transit und Data in Rest
TECHNISCHE MABNAHMEN SICHERHEITSFRAMEWORK Strikte Sicherheits und Zugriffskontrollen fur Mitarbeiter und die Lieferkette
AUDIT UND GOVERNANCE RegelmaBige Zertifizierungen durch unabhangige Auditoren (ISO27k, SOC 2, C5 etc.)

STANDARD VEREINBARUNGEN Compliant gemaf den Standard Vereinbarungen nach der EU
DATENZUGRIFF Interne Richtlinie fUr Transparenz und Anfechtung von Datenzugriffs Anfragen durch Behérden

2 " VERTRAGLICHE MABNAHMEN
VERTRAGSPARTNER Rechtliche Einheit in der EU (Amsterdam)

RECHENZENTREN Datenverarbeitung und Speicherung auf die EU SUPPORT Einschrankung des Supports auf

3 ORGANISATORISCHE MABNAHMEN Palo Alto Networks Mitarbeiter in der EU (Amsterdam)*
PRODUKT UND CLOUD ZERTIFIZIERUNGEN (AUSWAHL)
Weitere Weitere
Informg’tionen: T i Informitionen:
* X ¥ Mo ey ety * X ¥
* * PEC_B_MS PE'C_B_MS * *
* * * *
Jak A\ 2 Jak
LIPS 4 LIPS 4
1SO 27001 1SO 27017 SOC2Typel1&2 Agence nationale Cloud Computing
TRUST CENTER Security certificate Security certificate de la sécurité des Compliance Controls TRUST CENTER
ISO 27018 systémes Catalogue (C5)* vom
e Datenschutz 1ISO 27701 Privacy certificate d'information Bundesamt fUr Sicherheit e Datenschutz
e Interne IT-Sicherheit Privacy certificate (Fur cloud service (ANSSI) NGFW in der Informationstechnik ¢ Interne IT-Sicherheit
e Produktzertifizierungen provider) Comifion Criteria certification (BSI) _ September 2021 e Produktzertifizierungen

https://www.paloaltonetworks. https://www.paloaltonetworks.
com/legal-notices/trust-center

com/lega\ notices/trust-center %% k?f-:?g}]t& rg eR/aeg cﬁg(ggﬁ&gﬁg%laogm%t&%l Sgwggcﬁ,}estellten Informationen nur der allgemeinen Kenntnisnahme dienen, Anderungen unterliegen kénnen und

© 2024 Palo Alto Networks,
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Markfuhrer in Zero Trust & SASE

Forinet gy
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COMPLETENESS OF VISION As of February 2023 © Gartner, Inc COMPLETEMESS OF VISION As of August 2022 © Gartner, Inc COMPLETEMESS OF VISION As of August 2023 © Gartner, Inc
Gartner Gartner Gartner

Gartner® MQ Gartner® MQ Gartner® MQ for
for SSE 2022 for SDWAN 2022 Single Vendor SASE 08/2023
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https://start.paloaltonetworks.com/gartner-sd-wan-mq-2022.html
https://start.paloaltonetworks.com/gartner-sd-wan-mq-2022.html
https://start.paloaltonetworks.com/gartner-sd-wan-mq-2022.html
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Verstarkte Cyber-Effektivitat
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Die Zukunft der Cybersicherheit und Compliance

In Echtzeit Autonom
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