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Cyberhygiene und Schulungen

Sicherheitsmaßnahmen bei Erwerb/Entwicklung/Wartung von IKT

Schwachstellen (Vulnerability) Management und Offenlegung 

NIS2 Artikel 21
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Technische Anforderungen

Konzepte

zur Risikoanalyse und Sicherheit der IT-Systeme und 

zur Bewertung der Wirksamkeit der Maßnahmen

Bewältigung von Sicherheitsvorfällen

Erkennung, Analyse, Priorisierung, 

Vorfallsbehandlung

Business Continuity

Backup Management, Wiederherstellung 

im Notfall, Krisenmanagement

Sicherheit der Lieferkette

Beziehungen zwischen Organisationen, 

Zulieferern und Service Providern

Multi-Faktor Authentifizierung und

gesicherte Kommunikation 

Stimme, Video, Text

Kryptografie und Verschlüsselung

Sicherheit des Personals

Zugriffs- / Zutrittskontrollen

Quelle: https://www.nis-2-directive.com/NIS_2_Directive_Article_21.html



Business Continuity
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Business Continuity ist entscheidend, um sicherzustellen, dass ein Unternehmen seine Aktivitäten auch in 

Krisenzeiten weiterhin durchführen kann. 

• Risikobewertung:
Identifizierung und Bewertung potenzieller Risiken und Bedrohungen, die die Betriebsabläufe eines Unternehmens stören könnten. 

• Business Impact Analyse (BIA): 
Klärt Auswirkungen ein Ausfall auf Geschäftsbereiche. Identifiziert die kritischsten Systeme und Prozesse 

• Business Continuity Plans (BCP): 
Dtaillierte Strategien und Verfahren für den Umgang mit verschiedenen Arten von Störungen. 

• Testen und Überprüfen des Plans
Wird gerne ausgelassen!

• Fortlaufende Überwachung und Aktualisierung: 
Die Risiken und Bedrohungen für ein Unternehmen ändern sich ständig, ebenso wie die internen Betriebsabläufe. 



• Übernahme administrative Accounts

• Löschen oder unbrauchbarmachen von Backups

• Verschlüsseln von Daten

• Daten absaugen

• Typische Dauer eines Angriffes Tagen bis Monate
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…aus der Datenmanagement Brille

Ursache für Erfolgreiche Angriffe:

• Falsche Einschätzung der Bedrohung!!!

• Alte Software. Und Firmwarestände

• Lücken die durch Tests entstehen

Typische Angriffe

Source: pwc 2023



Cyber-Risikomanagement

5

Datenanalyse: Was liegt wo!

Was sind übliche Angriffe und welche Schutzmaßnahmen gibt es

Datennahe Angriffserkennung

Optimierung beim Schutz und der Wiederherstellung

Analytics & Auditing

Monitoring & kontinuierliche Assessments

NetApp unterstützt sie mit zahlreichen Lösungen und Dienstleistungen
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Beispiel: NetApp Security 
Assessment

• Analysis Scorecard

• Empfehlungen für Quick Win’s

• Monitoring & Verbesserung (jährlich, oder öfter)

• Gemeinsames entwickeln einer Strategie



Umfassender Schutz gegen Ransomware
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Snapshots sind unlöschbar und werden mit einem Ablaufdatum versehen

Snapshots lassen sich innerhalb von Sekunden wiederherstellen

Eingebaute Intelligenz erkennt Ransomware und löst einen Snapshot aus

Ein Administrator alleine darf keine destruktiven Operationen durchführen

Verdächtige Benutzeraktivitäten werden blockiert

ONTAP hat einen umfassenden Schutz gegen Ransomware in das Storagesystem integriert



Konfiguration und Reporting

Aktiviert das Ransomware-Recovery-Garantie-Programm

NetApp Ransomware Recovery Assurance Service
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Abonnement-basierter Service

Implementiert und konfiguriert 

unveränderliche, nicht löschbare 

Snapshots

• NetApp SnapLock Compliance

• NetApp SnapMirror Vault (auch bekannt als SnapVault)

• Konfigurationsbericht zu SnapLock Compliance Volume

Beschleunigt die 

Datenwiederherstellung 

• Erstellung eines P1-Vorfalls und Abstimmung 

des Incident-Managements mit dem Kunden

• Handelt es sich um Fehlalarm oder um einen 

verifizierten Angriff?

• Rollback von NetApp Snapshot Kopien, sofern notwendig

• Wiederherstellung auf Volume- oder Dateiebene

• Durchführung von Daten-Recovery-Tests

Testen und Wiederherstellen



Allgemeine Sicherheitsmaßnahmen
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Verschlüsselung der Daten während des Transports und bei der Ablage

Gesicherte Netzwerkkommunikation für Administration

Role-Based Access Control (RBAC)

Multifaktor Anmeldung für Administratoren; Multi Admin Verifizierung

Open Authorization (OAuth) Anmeldung für Automatisierung und Anwendungsintegration

Unterstützung von Netzwerk Sicherheitszonen (IP-Spaces)

ONTAP Secure by Design



THANK YOUDANKE

Wo man uns findet: Wie man mich kontaktiert:
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