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Vorbereitet auf NIS 2 ?!

Einblick in das Unternehmen Flughafen Wien

Entwickler, Errichter und Komplettbetreiber des Flughafen Wien:
* Operativer Flughafenbetrieb

 Bodenabfertigungsdienste

* Sicherheitsdienstleistungen

* Infrastrukturanbieter

e Kommerzielle Aktivitaten
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Der Flughafen Wien in Zahlen

. - ( prem €931,5 Mio. A&
o | — » Umsatz in 2023 égé
" € 188,6 Mio.

Periodenergebnis in 2023

606 TOP 5

-AnInNAnEy T B s g Flige / Tag Destinationen Westeuropa
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London — Frankfurt — Paris —
Istanbul — Amsterdam

>5.000
Mitarbeiter:innen

Punktliches Drehkreuz

3. Platz in ganz Europa
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Der Flughafen Wien in Zahlen

203

Destinationen

65
Y
:/‘\&" Lander

TOP 5

Destinationen Langstrecke

Bangkok — Taipei — Newark —
Toronto - Chicago

g 70.000 m?
zusatzliche 5 o]

Terminalflache

o
8015A’ (Siderweiterung 2027)
Sitzladefaktor

23.000 @
Menschen & \/-
230

V.
Unternehmen q >90
in der Airport City & Shopping & Gastrobetriebe

’V' E Vienna
Airport




Vorbereitet auf NIS 2 ?!

Wir betreiben IT fiir eine ganze Stadt

Quick Boarding Gates
. Check-in Automaten
Innovationen < Bordkartenkontrolle
Flugdaten D Frachtabfertigung E%[ﬁ] Gate_und Check-In Fquipment
Telexvermittlung Einsatzplanungs- und Steuerung PAX'MonltOrSYStem
Gate- und Positionsplanun Gepickverfolgun i PAX Feedbackmessung
f% adepl P g - P Htdat gb gd AE: Leitrechner fiir Gepackforderanlage
Z Beladeplanung A OO Durchsage und Beschallung
CDM - Collaborative Decision Making 8 P,&)% Flussmessung
Airport Stammdatenverwaltung

Fahrzeug- und Flugzeugortung

GrolRbildanzeigen %#ﬁ (Online) Parken

Rech . Web & app T Digitale Werbung
echenzentrum Prozessautomatisierun
Webshops 8
Backup — D Ka Pglmsén\ahg’el-mp‘em EF{M eGrenzkontrolle
@ Videomanagement
Datenban -;ygertlﬂaege E\bé[] ‘Ei‘|ar”|1m3”3gﬁment
Virtualisierungsplattformen -'—__a IT Security @ Mailsystem ZUt”FtS ontrolle [Dﬁ
IT Basisdienste Eéé Ransomware Abwehr D = Festnetztelefonie Tu rs_teueru.ng
Monitoring | ] Proxy “3-"‘ (Behdrden.) Funk _Blnmetne _
Conficurationsmanagement Firewall - Ausweis- und Berechtigungsverwaltung
ontlg 8 Privileged Access Management Einsatzleitsysteme
Mobile Endgerate . “
Server- und Client Hardware Leitstellen .
Datawarehuse & Reporting
= Dat t
Flug- und Umsatzsta_tistik_ Sealfeggnr\a;irl%gégaeunning
Airport Fakturierung Airside FﬁPrersgheinvemaltung Prognose & Simulation
Buchhaltung eLearning
Kassensysteme

Facility Management

Digitale Unterschriften Kaufmannischer IT Vertreib
Immobilien Management

Loungeverwaltung Asset Verwaltung

HR Management @@ 7/24 Servicedesk

’V' E Vienna
Airport




j , E Vienna
Airport




NIS 1 — Der Flughafen Wien als kritische Infrastruktur

 Der Flughafen Wien zahlt wie rund 100 andere Unternehmen als
_Betreiber wesentlicher Dienste” zur kritischen Infrastruktur
und fallt daher unter NIS 1

e Demnach sind IT-Gewerke, die kritisch fir Passagier- und
Gepackabfertigung sowie Sicherheitssysteme sind, besonders
zu schitzen

e Dies wurde zum Anlass genommen, die vorhandene Cyber
Security weiter auszubauen und ein ISMS? zu etablieren

 Unser ISMS setzt Mindeststandards in Bezug auf Cyber Security
und behandelt eine Vielzahl von Themengebieten wie
technische SchutzmalBnahmen, Kryptografie, Lieferanten-
management aber auch Mitarbeiterschulungen und Umgang mit
Notfallen/Krisen

lInformation Security Management System




Vorbereitet auf NIS 2 ?!

Was bedeutet NIS 2 konkret fiir den Flughafen?

Unterschiede im Anwendungsbereich:

* Jene IT-Systeme, die zur Durchfiihrung * Alle IT-Systeme der Flughafen Wien AG
der Passagier- und Gepackabfertigung mussen betrachtet und in Kontext mit
sowie zum Betrieb der Sicherheits- den Unternehmenszielen gesetzt werden
systeme erforderlich sind * Hierzu wird eine Business Impact Analyse

* Aufnahme dieser kritischen Systeme ins durchgefihrt
ISMS der Flughafen Wien AG * Basierend auf deren Ergebnisse werden

die einzelnen IT-Gewerke behandelt
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Vorbereitet auf NIS 2 ?!

NIS 2 - Richtlinie

CHANCEN HERAUSFORDERUNGEN

(Cyber-)Sicherheitsaspekt wird EU-weit
gefordert

Mindeststandards in Zusammenarbeit
mit anderen Unternehmen sinnvoll
Durch transparente und rechtzeitig
publizierte Vorgaben kdnnen
Unternehmen nachhaltig Mehrwert
generieren

Balance Cybersicherheit & Wirtschaftlichkeit
Gefahr UberschielRende Blrokratisierung
,Prinzip GielSskanne” fuhrt zu

Nivellierung nach unten

Fokus auf ,,wesentliche Dienste” wird durch
NIS 2 aufgeweicht — vorhandene Ressourcen
mussen auch auf ,irrelevante” Systeme
verwendet werden
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Vorbereitet auf NIS 2 ?!

Das ISMS (Information Security Management System)

Gesamtheitliches System, um die Integritat, Vertraulichkeit und Verfugbarkeit unserer IT-Systeme
und der darin verarbeiteten Daten sicherzustellen.

Einige Eckpfeiler:

Zyklische Risikoidentifizierung (Risikointerviews & Pentests)
Strukturierte und luckenlose Behandlung aller bekannten Risiken
Reporting an die Geschaftsfihrung

Cyber Security Roadmap

Kontinuierlicher Verbesserungsprozess

Mindeststandards etabliert

Lieferantenmanagement

Ereignismanagement

Awareness Mallnahmen

“VIE

Vienna
Airport
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Vorbereitet auf NIS 2 ?!

Cyber Security Schulungen am Flughafen Wien

RegelmaRige, zielgruppenorientierte & verpflichtende Schulungen

e Basisschulung

 Homeofficeschulung

e Spezifische Schulungen (z.B. fir Administratoren, Buchhaltung, HR)

e Auffrischungsschulungen zu aktuellen Themen (z.B. Social Engineering)

Weitere Awareness MaRhahmen

e Simulierte Phishing-Mails

* Intranet-Schaltungen

* Benachrichtigungen bei besonderer Gefahrdungslage
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Ausblick fur NIS 2 — was ist jetzt zu tun?

1. Die Gesetzestexte lesen und tatig werden

2. Unternehmensweit alle Prozesse betrachten und
Kritikalitat beurteilen (=Business Impact Analyse)
3. ISMS im Unternehmen ausrollen und etablieren

e Risikoidentifizierung und —behandlung
sicherstellen

* Lieferantenmanagement implementieren
* Awareness Mallnahmen durchfihren

4. Dabei stets beachten — der Fokus ist auf die
kritischen Systeme zu richten!

5. Rechtzeitig registrieren (§29 NISG 2024)
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Unser Fazit nach 5 Jahren NIS

Lessons Learned

Cyber Security ist ein fortlaufender Prozess
Externe & interne Audits bringen Mehrwert!

Strukturiertes Risikomanagement ist die halbe Miete

Grollten Risiken entstehen zwischen Bildschirm und Schreibtischsessel

Hausverstand schlagt , Papiertiger”
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Vielen Dank fur lhre
Aufmerksambkeit!

Dl Susanne EBM

Leitung Informationssysteme Flughafen Wien AG

< S.ebm@viennaairport.com
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