
ADV & Deloitte | NIS 2: Jetzt handeln!
NIS 2, der Countdown läuft! Welche Schritte Unternehmen jetzt noch tun sollten.
Wien, 18.04.2024
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Risikomanagementmaßnahmen der NIS2
Laut dem österreichischen Entwurf des NIS2-Gesetzes müssen folgende Themen und Bereiche abgedeckt werden

NIS2-

Konformität

Rollen und Verantwortlichkeiten

Sicherheitsrichtlinien

Risikomanagement

Verwaltung von Assets

Sicherheit im Personalwesen

Cyberhygienemaßnahmen und 

Cybersicherheitsschulungen
Sicherheit der Lieferkette

Zugangssteuerung

Sicherheit bei Beschaffung, 

Entwicklung, Betrieb und Wartung

Kryptographie

Umgang mit 

Cybersicherheitsvorfällen

Betriebskontinuitäts- und 

Krisenmanagement

Umgebungsbezogene und 

physische Sicherheit



© 2024 Deloitte 4CLASSIFICATION: CONFIDENTIAL

Incident Management

Sicherheit der Lieferkette

Geschultes Management

Risiko Management

ISMS & Security Organization

17.10.2024
31.12.2024

Basierend auf unserer Expertise in den Bereichen Regulatorik und Prüfung sollten einige Themen so rasch wie möglich 
umgesetzt werden

NIS2 Roadmap – Nicht alles muss am 17.10.2024 umgesetzt sein

Heute

Gap Analyse & Roadmap

Notfallpläne

Awarenesskonzept

Security Testing

Access Management & MFA

Future-Proof Cryptography

Netzwerksegmentierung

……….
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Folgende Schritte sollten für die Umsetzung der NIS2-Anforderungen im Fokus stehen

Die ersten Schritte im Fokus

Gap Analyse & Roadmap

ISMS & Security Organization

Geschultes Management 

Risiko Management

Lieferkettensicherheit

Incident Management

• Definition einer Gap-Analyse die Abweichungen zwischen dem aktuellen 
Sicherheitsstatus und den Anforderungen der NIS2 identifiziert.

• Erstellung einer Roadmap die einen logischen und strukturierten Ansatz zur 
Schließung der Lücken und zur Erreichung der Sicherheitsziele definiert.

• Etablierung eines effektiven ISMS das Regeln und die systematische 
Verwaltung aller relevanten Sicherheitsaspekte definiert.

• Definition einer Security Organisation die durch klare Strukturen und 
Verantwortlichkeiten zur Umsetzung der Sicherheit beiträgt.

• Durchführung von Schulungen und Weiterbildungen des Managements, um 
das Verständnis von Prinzipien und Risiken der Security zu unterstützen.

• Definition einer Risikomanagement-Methodik, um Sicherheitsrisiken 
systematisch zu identifizieren, zu bewerten und zu steuern.

• Erhöhung der Sicherheit der Lieferkette durch Definition von Prozessen zur 
Bewertung und Prüfung von Risiken bei Lieferanten und Dienstleistern.

• Erstellung eines Lieferantenverzeichnis und dazugehörigen Security 
Anforderungen.

• Etablierung von Meldeprozesssen und Kanälen bei Sicherheitsvorfällen.
• Definition von Playbooks, Klassifizierungsschemen und Richtlinien zum 

korrekten Umgang mit Sicherheitsvorfällen.
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3 Domänen für eine ausgereifte Cyber-Resilienz 
nach NIS2

Domänen

23 NIS2-Module, die speziell auf MUs 
abgestimmt sind

Module

Fahrplan für den Weg zur NIS2- Compliance auf 
Basis unserer Erfahrungen

Roadmap

Deloitte geht mit dem NIS2 Baukasten Ansatz einen modularen Weg, um Unternehmen dabei zu helfen NIS2-Konform zu 
werden 

Deloitte NIS2 Baukasten
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Key Takeaways

NIS2 als 
Chance

Starten mit 
der Basis

Es gibt 
Unterstützung

Stay Calm

Summary
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Ihr Deloitte Cyber Team

Wir stehen Ihnen gerne als Ansprechpartner zur Verfügung

Georg Schwondra
Partner – Cyber Risk

+43 664 80537 3760
gschwondra@deloitte.at

Marco Geiger
Senior Manager – Cyber Risk

+43 664 8053 73731
mageiger@deloitte.at

mailto:gschwondra@deloitte.at
mailto:mageiger@deloitte.at
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