
an Eviden business

SEC Consult
Bewältigung von Cybersicherheitsvorfällen unter NIS2

© SEC Consult - öffentlich



5 SOC Standorte

6.000+ Security Experten

Weltweit # 1 in Managed 
Security Services

2.100 Patente

50.000 Digitale Zertifikate

20+ Jahre Consulting

8 Länder

140+ White-Hat Hackers

80+ Zertifikate

10+ Jahre ISO 27001 zertifiziert

370+ Advisories
r.sec-consult.com/advisories

SEC Consult und Eviden
Zuverlässige Partner für 360° Digital Security.
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Bewältigung von 
Cybersicherheitsvorfällen



Aktuelle ‘Erkennung’ von Cyberangriffen
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Rechtzeitige Detektion & Abwehr möglich?
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Effektive Abwehr?
Heilige 3-Faltigkeit gegen Cyber-Bedrohungen
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Awareness-
Trainings

AntiVirus
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mit 

Künstlicher 
Intelligenz



Effektive Abwehr?
Heilige 3-Faltigkeit gegen Cyber-Bedrohungen
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NIS-Anforderungen

© SEC Consult - Public

Vorfallsreaktion

Prozesse zur Reaktion auf 
Vorfälle sind zu erstellen, 
aufrechtzuerhalten und zu 
erproben.

Vorfallsmeldung

Prozesse zur internen und 
externen Meldung von 
Vorfällen sind zu erstellen, 
aufrechtzuerhalten und zu 
erproben.

Vorfallsanalyse

Prozesse zur Analyse und 
Bewertung von Vorfällen und 
zur Sammlung relevanter 
Informationen sind zu erstellen, 
aufrechtzuerhalten und zu 
erproben, um den 
kontinuierlichen Verbesser-
ungsprozess zu fördern.



SEC Defence Services
Our solution 

Cyber Defence 
Training

Ausbildung und 
Übung der 

Mitarbeitenden zur
Bewältigung von 
Cybersicherheits-

vorfällen

Rapid Response

Sofortige Reaktion 
und Eindämmung 
von Angriffen und 

finanziellen Schäden 
mit Hilfe eines 

erfahrenen, 
spezialisierten 

Incident Response 
Teams.
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Cyber Defence 
Preparedness

Gesundheits- und 
Sinnhaftigkeitscheck
der technischen und 

infrastrukturellen
Verteidigungs-
maßnahmen

Proactive Cyber 
Defence

Den Spieß durch
aktive Verteidigung
umdrehen und den 
Angriff unterbinden, 

bevor es zu einem
Impact kommt.



SEC Defence Services
Our solution 

Cyber Defence 
Training

Wargames

Cyber Ranges

Purple Teaming

Rapid Response

RR Commitment

RR Assignment

Digital Forensics

© SEC Consult - Public

Cyber Defence 
Preparedness

IRMA

IM-Process

IR-Playbooks

Proactive Cyber 
Defence

Threat Hunting

Threat Intel

Active Defence



Unsere 24/7 SEC Defence Incident Response Notfallnummer:

+43 1 890 30 43 7777 +41 44 545 10 85
+49 30 398 2027 77 Direkter Kontakt zu einem SEC Defence Responder: Kein Callcenter!

Technische
Incident Response Teams

in 

Akkreditierungen§ 3 BSIG

Qualifizierter
APT-Response
Dienstleister

INCIDENT RESPONSE DIENSTLEISTER MIT QUALITÄT

UMFANGREICHE PRAKTISCHE ERFAHRUNG MIT GROSSEN SICHERHEITSVORFÄLLEN

GROSSES KERNTEAM AUS EXPLIZITEN INCIDENT RESPONSE EXPERTEN

EFFIZIENTE, SKALIERBARE UNTERSUCHUNGEN

JEDERZEIT VERFÜGBARE ANALYSE-INFRASTRUKTUR

GIAG
Certified
Forensic
Analyst

GIAG
Mobile Device

Security
Analyst

Certified
Forensic

Mac
Examiner

Certified
Network
Defender

GIAG
Advisory

Board
Member

ISC2 Certified
Information Systems
Security Professional

CompTIA
Cybersecurity

Analyst

GIAC
Cyber Threat
Intelligence

ATT&CK® 
Threat Hunting and

Detection Engineering
Certification

SEC Defence
Was uns auszeichnet



OeNB – Incident Response Training
Vorbereitung auf fortgeschrittene Bedrohungen

Die Herausforderung
Die Rolle als österreichische Nationalbank und 
damit als integraler Bestandteil des Europäischen 
Systems der Zentralbanken (ESZB) und des 
Eurosystems erfordert ein hohes Maß an 
Cybersicherheits-Know-how - insbesondere in 
Zeiten immer ausgefeilterer Cyberattacken auf 
Finanzinstitute.

Das Kundenstatement
„SEC Consult ist ein wertvoller Partner für 
Incident Response Training. Die Trainer bringen 
eine Fülle von IR-Erfahrung in unsere Sessions 
ein und bereichern unser Lernen mit 
praktischen Erfahrungen und unschätzbarem 
Fachwissen, das über theoretisches Wissen 
hinausgeht und uns darauf vorbereitet, unter 
Druck zu agieren und komplexe Situationen 
souverän zu bewältigen.“

© SEC Consult - Public

Die Lösung
Incident Response Training von SEC Defence, 
SEC Consult’s DFIR-Team, um 

• Den Lebenszyklus hochentwickelter
Cyberangriffe zu verstehen

• Die Methoden für technsiche Analysen und 
organisatorisches Incident Management zu
optimieren

• Die Untersuchungs- und 
Eindämmungsstrategien zu verbessern

• Auf dem Laufenden über die neuesten Tools, 
Techniken und Bedrohungen der Angreifer von 
heute und morgen zu bleiben

12

Ein Security-Analyst der 
Österreichischen Nationalbank



Fragen? Hier alles Wichtige erfahren:
https://sec-consult.com/de/nis-2

https://sec-consult.com/de/nis-2


Unsere 24/7 SEC Defence Incident Response Notfallnummer:

+43 1 890 30 43 7777 +41 44 545 10 85
+49 30 398 2027 77 Direkter Kontakt zu einem SEC Defence Responder: Kein Callcenter!

SEC Defence Rapid Response Commitment

Unsere Standard Servicelevel-Pakete

14

Zugesicherter Beginn
des Remotesupports

durch die
RAPID RESPONSE SQUAD

ALARMIERUNG
Zugesicherte 

Reaktionszeit für
INCIDENT RESPONDER

Security
Jour Fixes

Forensic
Endpoint

Agents
(ad hoc ausgerollt)

SECURITY
INCIDENT
MANAGER

(REMOTE)

SOFORTIGE

ERSTE HILFE
(REMOTE)

OPTION 1
STARTER telefonisch INNERHALB 1 STUNDE

ab Alarmierung
INNERHALB 6 STUNDEN

ab Alarmierung

OPTION 2

STANDARD by
phone + email + app vierteljährlichINNERHALB 30 MINUTEN

ab Alarmierung

INNERHALB 4 STUNDEN
ab Alarmierung

OPTION 3

PRIORITY
monatlichINNERHALB 30 MINUTEN

ab Alarmierung

INNERHALB 2 STUNDEN
ab Alarmierung

telefonisch
+ eMail + App

SERVICE
SETUP

OBLIGATORISCH SEC Defence

Setup Workshop
SEC Defence

Service Handbuch

Alarmierungs-

workflow

Onboarding

Jährlicher

Update

Workshop

telefonisch
+ eMail + App



Vertrauliche Informationen im Besitz von SEC Consult, ein Eviden Business, dürfen nur vom 
Empfänger verwendet werden. Dieses Dokument oder Teile davon dürfen ohne vorherige 
schriftliche Genehmigung von SEC Consult nicht vervielfältigt, kopiert, in Umlauf gebracht und/oder 
verteilt oder zitiert werden.

Vielen Dank!

Haben Sie weitere Fragen?
Zögern Sie nicht, uns zu kontaktieren:

Stephan Mikiss, MSc

Head of SEC Defence

s.mikiss@sec-consult.com // secdefence@sec-consult.com

+43 664 885 509 78

CYBER INCIDENT? 
DE +49 30 398 202 777
AT +43 1 890 30 43 7777
CH +41 44 545 10 85
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Hier alles Wichtige erfahren:
https://sec-consult.com/de/nis-2

https://sec-consult.com/de/nis-2
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