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Agenda

1) Was ist Kl und was nicht?

2) Wie verandert Kl Krieg?

3) Welche ethischen und rechtlichen Fragestellungen gilt es zu bedenken?
) Wie wird Kl in aktuellen Kriegen und Konflikten angewendet?

5) Wie wird Kl im Osterreichischen Bundesheer eingesetzt?

6) Welche militarischen Anwendungen kdnnten in Zukunft moglich sein?
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Praliminarien

* Trends
* Exportkontrollen - Zugangsbeschrankungen

- Wassenaar
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Was ist Kl und was nicht?

* Kl gehort zu den Begriffen, die dauernd fallen, aber sehr schwer zu fassen sind

* Diskurs wird oft undifferenziert gefUhrt

* Autonome Systeme sind nicht zwingend KI-Systeme/ Nicht jedes Kl-gestutzte
Waffensystem ist auch ein autonomes Waffensystem

 Klist eine Universaltechnologie und ein strategic enabler fir EDTs
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Was ist Kl und was nicht?

@ CHAT GPT
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Wie verandert Kl Krieg?

» DasWesen des Krieges bleibt gleich

- Ziel: Aufzwingen des eigenen Willens, existenzielle Vernichtung, ...
* ArtderAustragung und Wahrnehmung, was Krieg Uberhaupt ist, andern sich

 Der haufige Vergleich mit Killerrobotern greift zu kurz, weil Kl das gesamte Spektrum
bewaffneter Konflikte beeinflusst —von der Aufklarung, Uberwachung und
Erkundung bis hin zum offensiven und defensiven Einsatz todlicher Gewalt.
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Welche ethischen und rechtlichen Fragestellungen gilt es zu bedenken?

* Wie konnen wir verantwortungsvoll mit
militarischer Kl umgehen?

* Wie gestaltet sich die rechtliche
Verantwortlichkeit fUr militarische Ki
Anwendungen?

* Wie kénnen Menschen Einsichtin
Algorithmen und Daten von Black Box K
gewinnen?

* Wie konnen wir Voreingenommenheit in
einem Algorithmus vorbeugen?

* Wie viel menschliche Kontrolle braucht es,
um legitime militarische Operationen
sicherzustellen?

* Wie kommen wir auf internationaler Ebene
zu verbindlichen Normen?
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Wie wird Kl in aktuellen Kriegen und Konflikten angewendet?

¢ Ukraine
- Project Maven: automatisierte Erkennung feindlicher Ziele, jedoch hohe Fehlerquote
- Kl-gestiitzte Drohnen: Bilderkennungsalgorithmen und Orientierungshilfe
* Israel-Gaza
- KISystem Evangelium: erstellt Listen von Gebauden, die anvisiert und zerstort werden

- KISystem Lavender: berechnet fir die gesamte Bevolkerungin Gaza, mit welcher
Wahrscheinlichkeit sie den Hamas angehoren (Skala 1-100) und erstellt Zielpersonenliste
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Wie Kl Entscheidungen treffen kann

* Tatsachlich setzen immer mehr Lander darauf, Kl in
militarische und politische Entscheidungen
einzubinden. Die US-Luftwaffe testete bereits Kl-
Sprachmodelle fir solche Zwecke. "Es war ein
grof3er Erfolg, es ging sehr schnell”, berichtet ein
Oberst der Luftwaffe im vergangenen Jahr dem
US-Nachrichtenportal Bloomberg.

* Auch der Software-Anbieter Palantir des
Milliardars PeterThiel zeigt in einemYoutube-
Video, wie Sprachmodelle fir
Entscheidungsfindung im Krieg eingesetzt werden
konnen - "auf rechtliche und ethisch einwandfreie
Weise", wie extra betont wird. In dem Video wird
ein Chatbot verwendet, um Drohnenaufklarung
anzuordnen, Angriffsplane zu erstellen und die
Storung der feindlichen Kommunikation zu

organisieren.
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https://www.bloomberg.com/news/newsletters/2023-07-05/the-us-military-is-taking-generative-ai-out-for-a-spin
https://www.youtube.com/watch?v=XEM5qz__HOU
https://www.youtube.com/watch?v=XEM5qz__HOU
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Welche militarischen Anwendungen konnten in Zukunft moglich sein?

* Aktuell keine verbindliche und breit getragene vertragliche internationale Einigung Gber die Anwendung
dieser Technologien am Horizont

* Lander wie die USA, China und Russland investieren signifikant in KI-Forschung und Entwicklung; Putin
kindigte 2023 eine neue nationale KI-Strategie an.

* Streitkrafte mit KI-Unterstitzung werden Streitkraften ohne Kl-Unterstitzung Uberlegen sein.
* USAinnerhalb der NATO Vorreiter:

- Ziele der USA: unbemannte Systeme sollen in Gruppen kommunizieren und arbeiten konnen; unbemannte
Fahrzeuge; komplexe Schwarmsysteme sollen autonom agieren kénnen, um menschliche Streitkrafte —
auch in schwer zuganglichen Gebieten — zu unterstitzen

¢ Atomkrieg: Kl und Automation kénnten zum Einsatz kommen

- Russisches Abwehrsystem ,Tote Hand"/"Perimeter": kann autonom reagieren, wenn Sensoren einen
Atomangriff registrieren und einen atomaren Gegenschlag durchfihren

* Cognitive Warfare?!
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