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Fachausschusse Oz

« Diskussion iiber aktuelle Fragen

*  Meinungsfindung

* Abgabe von Stellungnahmen zu
Gesetzesentwlirfen

* Erfahrungsaustausch

« Prasentation erfolgreicher Losungen
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Fachausschuss IT & Digitalisierung

« Prasidiumssitzungen (4-6 mal jahrlich)

- Fachausschiisse mit reger Beteiligung (2 x jahrlich)
Erfahrungsaustausch
Neuigkeiten aus Osterreich und EU
Berichte zu Spezialthemen (ungeschminkt)
Umfragen
Vorlagen (zb Dienstanordnungen)
etc. etc.

dl

« Schwerpunktprojekte (anlassbezogen) BN ENNRE | ‘
Allgemeines Interesse | ik AT \!
Beteiligung besonders interessierter Stadte L KKK)
(Co-)Finanzierung Stadtebund

zum Nutzen aller Mitglieder

© Osterreichischer Stidtebund, Rathaus, A 1082 Wien



Von der Idee zur Realisierung

Cybersecurity-Versicherung
Check-Liste

IT-Security

NIS 2

Vorbild Datenschutz
Muster Verfahrenverzeichnisse

588
¥
Osterreichisch

eichischer
Stadtebund
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Umsetzung >}

Osterreichischer
Stadtebund

UNINET
Projektzeitplan IS/DS/NIS1 ‘

Projektzeitplan IS/DS/NIS1 . ]

Osterreichischer
Stiidtebund

PROJEKT , SELF-ASSESSMENT TOOL“

1S/DS FRAGENKATALOG UND
HANDLUNGSFELDER
ERSTELLUNG 'ABSTIMMUNG FIT  UBERARBEITUNG
NIS1 FRAGENKATALOG UND
; HANDLUNGSFELDER FUR STADTE
H : : ERSTELLUNG ABSTIMMUNG FIT UBERARBEITUNG
KT : : :
: ToOL
TEST & VALIDIERUNG IMPLEMENTIERUNG & ROLLOUT
Folie = 14 s

e @ ® *—o¢ L 4 N g
; PROJEKTVORSTELLUNG : H

: ZWISCHENPRASENTATION
+FIT, 12.06.2023

UND QS EMEILENSTEINMEETING

104.03.2024

: MEILENSTEINMEETING MEILENSTEINMEETING
$04.12.2023 :23.01.2024
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SAT — Security Assessment Tool - ]

Stadtebund

Elektronisches Self-Assessment Tool zur Bewertung von MafSnahmen im
Informationssicherheits- und NIS(2)-Umfeld zur automatisierten Ableitung
von Handlungsfeldern

— Tool-Umsetzung in Excel mit Fragen-/Auswertelogik und Berichterstellung

Fragenset

- Informationssicherheit | 50 Haupt- und 110 Detailfragen
— Aufteilung in organisatorische und technische Aspekte
— Berticksichtigung von anerkannten Normen/Standards
« NIS | 53 Haupt- und 146 Detailfragen
— Aufteilung in 29 Themenbereiche in 11 Kategorien
— Kategorien entsprechend NISG/NISV und NIS Fact Sheet 9/2022

— Fragenkaskade fiir Anwendung des NIS-Fragenkatalogs mit Beriicksichtigung von NIS2 nach
aktuell verfiigbaren Informationen der betroffenen Sektoren/Bereiche
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Informationssicherheit-Fragenkatalog )

Stadtebund

« Aufteilung in organisatorische und technische Aspekte

* Berucksichtigung von anerkannten Normen/Standards (z.B. ISO/IEC
27001, Osterreichisches Informationssicherheitshandbuch, BSI IT-
Grundschutz)

1. Organisatorische Aspekte 2. Technik

¢ 1.1 Informationssicherheitsrichtlinie / -regelungen

* 1.2 Sicherheitsorganisation & Systemlandschaft *2.1  Netzwerk

*1.3  Verantwortungsbereiche *2.2 WLAN _
*1.4 Informationssicherheit im Projektmanagement +23 Appllkétlons- Uf.Td Systemlandschaft
+15 Asset-Management *2.4  Endpoint Security

«16 IT-Risikomanagement *2.5 Schadsoftwareschutzkonzept

«1.7 Mitarbeiter und Mitarbeiterinnen *2.6  Software und Patch Management

«1.8  Zutritts-/ Zugangs- / Zugriffsmanagement, Datentrager *2.7 Datensicherung
und SchutzmaRnahmen *2.8  Fernzugriff
¢ 1.9 Physische Sicherheit *2.9 Cloud-Dienste

¢ 1.10 Schulungen

*1.11 IT-Dokumentation und Informationsklassifizierung
*1.12 Change Management

* 1.13 Externe Dienstleister und Lieferanten

* 1.14 Incident Management

* 1.15 Business Continuity Management

«1.16 Audits

*1.17 Compliance
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NIS-Fragenkatalog )

Stadtebund

« Kategorien entsprechend NISG/NISV und NIS Fact Sheet 9/2022
« Aufteilung in 29 Themenbereiche in 11 Kategorien

1. Governance und Risikomanagement 6. Systemwartung und Betrieb

+ 1.1Risikoanalyse * 6.1 Systemwartung und Betrieb
» 1.2 Sicherheitsrichtlinie * 6.2 Fernzugriff
# 1.3 Uberpriifungsplan der Netz- und Informationssysteme o . .
P 85P v 7. Physische Sicherheit
* 1.4 Ressourcenmanagement
» 1.5 Informationssicherheitsmanagementsystempriifung ¢ 7.1 Physische Sicherheit

*» 1.6 Personalwesen »
8. Erkennung von Vorfallen
2. Umgang mit Dienstleistern, Lieferanten und Dritten

* 8.1Erkennung
* 2.1 Beziechungen mit Dienstleistern, Lieferanten und Dritten « 8.2 Protokollierung und Monitoring

* 2.2 Leistungsvereinbarungen mit Dienstleistern und Lieferanten « 8.3 Korrelation und Analyse

2 R UER T R ST 9. Bewaltigung von Vorfallen

» 3.1 Systemkonfiguration
* 3.2 Vermogenswerte . 9.2 Vorfallsmeldung
* 3.3 Netzwerksegmentierung 9.3 Vorfall I

. . ¢ 9.3 Vorfallsanalyse
* 3.4 Netzwerksicherheit v

* 3.5 Kryptographie 10. Betriebskontinuitat
4. Systemadministration * 10.1 Betriebskontinuititsmanagement

* 4.1 Administrative Zugangsrechte * 10.2 Notfallmanagement

* 4.2 Systeme und Anwendungen zur Systemadministration 11. Krisenmanagement
5. Identitdts- und Zugriffsmanagement + 11.1 Krisenmanagement

+ 5.1 Identifikation und Authentifikation
» 5.2 Autorisierung

¢ 9.1 Vorfallsreaktion
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Aufbau Fragenkatalog

SRS

.

Osterreichischer
Stadtebund

Hauptkategorie

|Nummer
InO-1 Organisatorische Aspekte

Unterkategorie

Handlungsfelder / Anforderungen

Quellen/Referenzen

In0-1.7 Schulungen
nen sind regelmatig zu Informationssicherheitsthemen zu
ist ein entsprechendes Awareness- / Schulungsprogramm
i 3 . zu etablfren, in welchem festgelegt ist, welche Schulungs- und
In0-1.71 Werden Mitarbeiter und Mitarbeiterinnen regeimatig zu Ja Awarenessmafinahmen fir die unterschiedlichen Zielgruppen zum
Informationssicherheitsthemen geschult? Einsatz kommen, welche Techniken fur die Durchfihrung der
Schulungen zum Einsatz kommen (z.B. Broschiren, Plakate, Newsletter,
Schaltungen im Intranet, USB-Stick, e-Learning Plattform usw.)
10-1.7.1.1 Gibt es eMg verpfiichtende Grundschulung / Awarenessschulung fiir alle b Informierte und geschulte Mitarbeiter-innen sind Voraussetzungen dafur, dass eine Organisation die gesteckten
i Mitarbeiter:iMygn und wird diese regelmaBig (z.B. jahriich) durchgefihrt? MZieIe erreichen kann. Des Weiteren wird durch Information und Schulung sichergestellt, dass alle Mitarbeiter:innen
= = = R die Folgen und Auswirkungen ihrer Tatigkeit einschatzen konnen. Ziel der Sensibilisierung far =
no-1.7.1.2 Gibtes ifische Schul / fur Fliformationssicherheit ist es, das Bewusstsein der Mitarbeiter-innen fir Sicherheitsprobleme zu scharfen. Durch
definierte Personendyopen? Hse hulungen zur Informationssicherheit wird den Mitarbeiter:innen die notwendige Kompetenz zur
rfolgt neben der Aufzel®gung, wer an welchen Schulungen teilgenommen Al Infomalionssicherhen vermittelt, dlg sie bei_der Ausfihrung ihrer Fgchaufgaben ben_otigen,
n0-1.7.1.3 at, auch eine Uberprifun, Wirksambkeit der durchgefiihrten WDamit das erforderliche Bewusstsein und die Kompetenzen aller Mitarbeiter:innen sichergestelit werden kann,
hulungen (z.B. Wissensib fungen, Phishing-Tests usw.)? Zisind als minimales Schulungspgogramm eine verpflichtende Grundschulung zum Thema Informationssicherheit
Tdfur alle Mitarbeiter-innen sowie enspezifische Schulungen far erforderliche Zielgruppen verpflichtend
es neben Schulungen auch geXglte Fortbildungsmafinahmen, um die Ulregelmatig durchzufuhren
InO-1.7.1.4  Kofpetenzen von Mitarbeiter:innen (M. im Bereich S
InfoRgnationssicherheit / IT-Sicherheit) sicRgrzustellen? S A ¥

Hauptfrage

Detailfrage(n)

Hilfetext flr Hauptfrage
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NIS(2)-Bewertung 'ﬁ)

i i Die basieren auf der J) 202212555 des und des Rates vom 14. Dezember 2022 sowie auf
Sind Sie von NIS2 betroffen? dem aktuellen Wissenstand vom 08.02.2024. Die tatsachliche NIS2-Betroffenneit kann erstnach der Verabschiedung der NIS2-Richtiinie im nationalen NISG
bzw. NISV ermittelt werden. Dies gilt gleichermalten fur die Schwellenwerte der KMU-Regelung.

Hatten Sie einen NIS(1)-Bescheid erhalten? | Nein |
Wie viele Mitarbeiter:iinnen beschiftigen Sie? | 50 bis 249 | WICHTIG
Fir die Einstufung des Unternehmens muss neben der Untemehmensgrfe (dh. Anzahl der Mitarbeiterinnen und
. bzw. werden, ob es sich um ein eigenstandiges Unternehmen, ein
(Jahr 2
Wie hoch war der ¢ [ = 50 Mio. EUR | ; an anderen L ab 25 % bis 50 %) oder ein verbundenes Untemehmen
an anderen | uper 50 %) handelt Da bei Kommunen die Begriffe Jahresumsatz und
Wie hoch war die (Jahr 2 [ < 43 Mio. EUR | Jahresbilanzsumme nichtverwendet werden, ist hier in beiden Fallen der Rechnungsabschluss einzutragen
Bitte prifen Sie, ob Sie Beteiligungen an anderen Unternehmen haben und/oder ein verbundenes Unternehmen sind [1, S.15
I
Es gilt die Definition gemar des Benutzer eitftaden zur Definition von KMU der Europaischen Union [1, S.11, Art. 2]
Vom OSIB wird zum Zeitpunit der dieses Self Tools eine rechtiiche Priifung, welche Parameter
Sie sind ein mittleres Unternehmen ven sn,
Sind Sie in einem der folgenden Sektoren tatig?
Energie
Teilsektor: Elekirizitat Femwarme und/oder -kalte Erdol Erdgas Wasserstoff
Nein ][ Nein ] Nein ][ Nein | Nein ]
Verkehr
. Luft-, Schienenverkehr
eilsektor: Stralsenverkehr O SR
| Nein I I Nein
Trinkwasser
Abwasser
Post- und Kurierdienste
Abfallbewirtschaffung

Weitere Sektoren, falls zutreffend
(bitte am linken Rand die nachsten Sektoren aufklappen)

Ergebnis: Sie sind voraussichtlich ein wichtiges Unternehmen!

Bitte beantworten Sie fir die nachfolgenden Sparten/Bereiche/Abteilungen den NIS-Fragenkatalog jeweils in einer eigenstandigen Kopie

des NIS-Self-Assessment Tools (Excel-Dokument)
|Abfallbewirtschaffung|
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Auswertung / Bericht / Ergebnis - )

Stadtebund

Self-Assessment des
osterreichischen Stadtebunds

Auswertungsergebnisse der organisatorischen
Informationssicherheit

Ver 3 [\ 1
1234 Musterstadt

Durchfiihrungsdatum:  19.06.2024

K M

Positlonr: Veranl\:vortlicher
Telefonnummer: +43 123 45678910
E-Mail-Adresse: musterperson@must

1

Osterreichischer
Stadtebund

© Osterreichischer Stadtebund, Rathaus, A 1082 Wien



	Folie 1
	Folie 2
	Folie 3: Fachausschüsse
	Folie 4
	Folie 5
	Folie 6
	Folie 7: SAT – Security Assessment Tool 
	Folie 8: Informationssicherheit-Fragenkatalog
	Folie 9: NIS-Fragenkatalog
	Folie 10: Aufbau Fragenkatalog
	Folie 11: NIS(2)-Bewertung
	Folie 12: Auswertung / Bericht / Ergebnis

