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CISO: Allgemeines

* Gesamtverantwortlicher fir Informationssicherheit
*  Entwicklung und Implementierung von Informationssicherheitsstrategien, -standards und -richtlinien
* Bereiche:

* Security Operations

* Cyber-Risiken und —Intelligence

* Schutz vor Datenverlust und Betrug

* Sicherheits-Architektur

* |dentitats- und Zugangsmanagement (I1AM)

*  Programm-Management

* Forensik und Governance

* berichtet Uber die Ergebnisse des Information Security Management Systems (,,ISMS”) an die Geschaftsfihrung



Potenzielle Haftungsquellen fiir den CISO des Unternehmens iZm Cyber-Angriffen - Allgemeines

* An den CISO gemaR NIS 2 / DSGVO adressierte
GeldbulRen

* An den CISO als gemald § 9 VStG verantwortlichen
Beauftragten adressierte GeldbulSen

Regress des CISO beim Unternehmen moglich?

* An das Unternehmen adressierte GeldbulRen

* Direkte Schaden des Unternehmens
(Betriebsausfalle, forensische Untersuchungen etc.)

. Schiden far die das Unternehmen Dritten Regress des Unternehmens beim CISO moglich?

gegeniber haftet (gegen das Unternehmen
gerichtete Schadenersatzanspriche wegen
verspateter/unterbliebener Lieferung/Leistung etc.)



Potenzielle Haftungsquellen fiir den CISO des Unternehmens iZm Cyber-Angriffen - GeldbulRen

Geldbufsen nach NIS 2 und DSGVO adressieren das
Unternehmen, dies gilt insbesondere flUr die
Umsetzung von Risikomanagementmallinahmen bzw.
die DSGVO-Implementierungsmalinahmen. CISO st
somit kein Haftungssubjekt fir NIS 2 / DSGVO
Geldbulen.

Sofern und soweit CISO als verantwortlicher
Beauftragter gemals § 9 VStG bestellt wurde (nicht
bei persdnlichen Pflichten der GF; in Praxis nicht im
Bereich der DSGVO; im Bereich von NIS 2 denkbar)
ist CISO als Haftungssubjekt far
verwaltungsstrafrechtliche  Geldbuflen zumindest
denkbar.

Keine NIS 2 / DSGVO Geldbullen gegen den CISO.

§ 44 Abs 5 NISG 2024 bzw. § 30 Abs 3 DSG
verhindern eine Ubertragung der
verwaltungsstrafrechtlichen Verantwortlichkeit:
Von der Bestrafung des CISO als gemals § 9 VStG
verantwortlicher Beauftragter ist abzusehen, wenn
far denselben Verstol’ bereits eine
Verwaltungsstrafe gegen die juristische Person
(Unternehmen) verhangt wird.



Potenzielle Haftungsquellen fiir den CISO des Unternehmens iZm Cyber-Angriffen - Schadenersatz

An das Unternehmen adressierte GeldbulRen

Direkte Schaden des Unternehmens
(Betriebsausfalle, forensische Untersuchungen etc.)

Schaden, fur die das Unternehmen Dritten
gegenlUber haftet (gegen das Unternehmen
gerichtete Schadenersatzanspriche wegen
verspateter/unterbliebener Lieferung/Leistung etc.)

Regress fur Schaden infolge schuldhafter
Verletzung klar zugewiesener Handlungspflichten.

Anwendbarkeit des
Dienstnehmerhaftpflichtgesetzes (keine Haftung
bei entschuldbaren Fehlleistungen, richterliches
MaBigungsrecht bis auf Null bei leichter
Fahrlassigkeit, richterliches Maligungsrecht bei
grober  Fahrlassigkeit)  fGr  Schaden  des
Arbeitgebers oder Dritter im Rahmen der Erfillung
der Dienstpflichten.

Alleine der Erfolg eines Hackangriffs bedeutet noch
nicht zwingenderweise, dass die ergriffenen
SicherheitsmalRnahmen nicht ausreichend waren
(EuGH C-340/21).



Potenzielle Haftungsquellen fiir den CISO des Unternehmens iZm Cyber-Angriffen - Handlungsempfehlungen

* Klar umschriebene Dienstpflichten

* Klar umschriebene (NIS 2) Projektpflichten

* Vollstandige und rechtzeitige Umsetzung/Erfillung von (NIS 2) Projektpflichten
* Bestatigung/Abnahme umgesetzter Projektpflichten

 Rechtlich wirksame Vereinbarung zur Ubernahme von Verwaltungsstrafen (§ 9 VStG)
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