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Microsoft Copilot Lab: Schutz vor prompt-hacking & 
Datenabfluss mit Varonis



Agenda

+ Background Infos zum MS 365 Copilot

+ Was sind die Sicherheitsrisiken?

+ Prompt-Hacking in Copilot

+ Wie behalte ich den Überblick?

+ So betreiben Sie Copilot sicher



Background Infos zu
MS Copilot



„Das leistungsstärkste Produktivitätstool der Welt.“
– Microsoft









- Karl Keirstead, UBS Research

Alle [Microsoft]-Partner stellten fest, 

dass Sicherheits- und 

Datenschutzbedenken weiterhin das 

Hauptproblem bei der Einführung 

von [Copilot] sind.



Was sind die 
Sicherheitsrisiken?





+ Ein Benutzer gibt seine Eingabe in einer
Anwendung wie Word, Outlook oder
PowerPoint ein.

+ Microsoft erfasst Geschäftsinhalte
anhand der M365-Berechtigungen des 
Benutzers

+ Die modifizierte Eingabe wird an das LLM 
gesendet, um eine Antwort zu generieren.

+ Microsoft führt nach der Verarbeitung
gründliche KI-Überprüfungen durch.

Wie funktionieren die 
Sicherheitskontrollen von 
Copilot?



Microsoft’s Cloud Permissions 
Report

+ 99% der Berechtigungen werden nicht 

genutzt

+ Accounts sind überberechtigt

+ Zu weit gesetzte Berechtigungen kreieren 

ein hohes Risiko für kritische Daten



Wie finden die Zugriffe statt?



Was sollten Sie laut Microsoft tun?





Prompt-Hacking in 
Copilot



Deloitte Report 2023

60% aller AI Privacy / Security 

Incidents kommen von intern.









Kürzliches Feedback aus dem Field

Ich kann keine sensitiven 

Informationen mit Copilot 

offenlegen.



Microsoft Guardrails



Wie behalte ich den 
Überblick?



Copilot mit Varonis 
sicher aktivieren



Phase 1: Before Copilot



1. Deployment und Scan Ihrer Infrastruktur

Data Discovery und Klassifizierung

Ist-Konfiguration und Security 

Posture Bewertung

Access Controls und Shared-Links

Einbindung weiterer third-party Apps

Prüfung vorhandener Label



2. Prüfung Purview Labels

+ Nutzen Sie “EXTRACT usage 

right” um Dateien vom Copilot 

Zugriff auszunehmen. 

+ Automatische Behebung bei falsch 

gesetzen Labels

+ Korrektur fehlender Label bei 

kritischen Daten



3. Bereinigung des “AI-Blast Radius”
Durch die automatische Bereinigung senken Sie das Risiko massiv





4. Review Berechtigungen auf kritischen Daten



5. Einrichtung DLP Kontrollen

Verschlüsselung kritischer 

Daten

Unterbindung von Sharing

Datenexfiltration blocken

“File-Level” Kontrollen 

einrichten

Löschfristen einhalten



Enable Copilot



Phase 2: 
After Copilot



6. Monitoring der Copilot Aktivitäten

+ Auditierung und Anreicherung 

von Copilot Events

+ Compliance audit log

+ Content Search

+ eDiscovery

+ Communication compliance

+ Sammlung und Analyse aller 

Copilot Aktivitäten – Anfragen 

& Rückantworten



7. Alarmierung bei verdächtiger Copilot Nutzung

+ Aufdeckung von Insider Bedrohungen

+ Zugriffe auf Confidential Informationen

+ Kontinuierliche Überprüfung der richtigen 
Schutzmaßnahmen (Labels)

+ Automatische Reaktionen setzen wie z.B. 
hinzufügen von Labels basierend auf Alarmen



8. Schutzlevel durch Automation beibehalten

Überberechtigungen entziehen

Fehlkonfigurationen beheben

Labels korrigieren

Third-Party Apps deaktivieren

Inaktive Benutzer deaktivieren





Copilot Flight Plan

Before Copilot: After Copilot:
+ Deploy Varonis

+ Scan der Umgebung

+ Hinzufügen / korrigieren von sensitivity labels

+ Ungenutzte Berechtigungen entziehen

+ Überwachung der kritischen Daten

+ DLP Kontrollen einrichten

+ Ongoing Monitoring, UBA und Alarmierungen

+ Automatische Risikobereinigung, DLP, Data 

Lifecycle Policies



KI - Readiness Assessment

Classify and label 
data Copilot creates.

Reduce KI’s blast 
radius.

Monitor activity in 
real-time.

Enable downstream 
DLP controls.



Thank you.
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