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Die Ausgangslage ©FUD0

der erfolgreichen Cyberangriffe der erfolgreichen Cyberangriffe

basieren auf unautorisiertem hangen mit privilegierten Nutzern
Netzwerkzugriff zusammen.
Quelle: BlackKite 3rd-Party-Report fir 2024 Quelle: Forrester-Report fiir 2021: Cybersicherheit

der erfolgreichen Cyberangriffe der erfolgreichen Cyberangriffe
basieren auf Ransomware wurden durch gestohlene

Anmeldeinformationen verursacht.

Quelle: BlackKite 3rd-Party-Report fir 2023 Quelle: Verizon Datenleck-Report 2022



Die Ausgangslage “FUDO

HERAUSFORDERUNG > SICHERHEITSKONZEPT
EXTERNE FAKTOREN BEDROHUNG FUDO SECURITY
- kein Einfluss - - kein Einfluss - - Vertrauen -
- KI-UNTERSTUTZT - . - KI-UNTERSTUTZT -
VERLUST VERLUST UBERGREIFENDE BUSINESS CONTINUITY
DER DER SICHERHEITS-
UBERSICHT KONTROLLE STRATEGIE

L | RISKO-FAKTOREN —!




Die Konsequenz

Kontrolle der
Systemzugriffe

Kontrolle privilegierter
Service Accounts

Kontrolle der
privilegierten Benutzer

Kontrolle der
Zugriffsdaten




Die Aufgabe von PAM Pt
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Die Basisarchitektur von FUDO PAM FUDO
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Die Herausforderung S
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Der Einsatz von Kil FUDO
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Objekteigenschaft: Verhaltensprofil

Biometrie Trainingsgrad

Tastatur-Biometrie

Maus-Biometrie

Semantische Biometrie _
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Analyse durch Ki

100%

‘ Tastatur-Biometrie

00:00:00

00:01:00

‘ Maus-Biometrie

00:02:00

Sitzungszeit

‘ Semantische Biometrie

00:03:00

00:04:00

Baseline 3: 80%
ENDE

Baseline 2: 50%
PAUSE

Baseline 1: 25%
ALARM




Training der Ki o

KI-Modell Trainer KI-Modell Statistiken




Incident Management durch Ki
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Bedeutung fur die Compliance
hier: NIS2

Zielsetzung

Kapitel | Allgemeine Bestimmungen Artikel 1-6

Kapitel Il Koordinierte Rahmen fir die Cybersicherheit Artikel 7 - 13

Kapitel Il Zusammenarbeit auf Unions- und internationaler Ebene Artikel 14 - 19

Kapitel V Zustandigkeit und Registrierung Artikel 26 - 28

Kapitel VI Informationsaustausch Artikel 29 - 30

Kapitel VII Allgemeine Aspekte der Aufsicht und Durchsetzung Artikel 31 - 37

Kapitel VIII Delegierte Rechtsakte und Durchflihrungsrechtsakte Artikel 38 - 39

Umsetzung

Kapitel IX Schlussbestimmungen Artikel 40 - 46

Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555



Risikomanagement-MaBnahmen

nach Kapitel IV, Artikel 21, NIS2

Access Gateway Integrierte MFA Kl-gestiitzte
Session Manager Passwort Management Anomalieerkennung

Berechtigungskonzept

Notfallverfahren Audit Informationen

Just-in-Time (JIT)
Verfahren




Best Practises

——0

PAM

Ki
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RISK 0 SYSTEME
- SEHR HOHES RISIKO -

Zugriff auschlieBlich tiber PAM
Genehmigungsworkflow (4-Augen)
Multi-Faktor Authentifizierung
Videoliberwachung
Passwort-Rotation: alle 120 min

RISK 1 SYSTEME
- HOHES RISIKO -
Zugriff auschlieBlich iiber PAM

Genehmigungsworkflow (4-Augen)
Multi-Faktor Authentifizierung

Videoliberwachung
Passwort-Rotation: wochentlich

Privilegierter Zugriff iiber PAM

Genehmigungsworkflow (2-Augen)
Multi-Faktor Authentifizierung
Videoliberwachung fiir Externe
Passwort-Rotation: monatlich

BSI-Standard: 200-2
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Warum Fudo?
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Session Management

24 Stunden

Inbetriebnahme innerhalb von 24 Stunden Bestbewertetes Session Management
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Sicherheitsarchitektur

EXCELLENCE EXCELLENCE
AWARDS AWARDS

Bestbewertete Kl zur Anomalieerkennung & -abwehr Eines der sichersten PAM-Architekturen am Markt
- FreeBSD Unix als gehédrtetes Betriebssystem -



Sehen Sie sich eine Demo an!

e Produkte = Lésungen Partner Unternehmen v Ressourcen ~ Angebot einholen Demo anfordern

Fudo Enterprise: Vereinbaren Sie eine Demo

Wenn Sie den vollen Funktionsumfang von Fudo Enterprise kennenlernen mochten
vereinbaren Sie mit uns einen Termin fur eine Demo! Ein solches Treffen ist die ideale
Gelegenheit flr die Experten von Fudo Security, alle Ihre Fragen zu beantworten

E-Mail*

s.rabben@fudosecurity.com

Telefonnummer*

+491622836973

idosecurity.com

Land*

Germany

Fudo Security verpflichtet sich, Ihre Privatsphare zu schiitzen und zu respekti
personlichen D.

en. Wir nutze:

ntos und zur Bereitstellung der von Ihnen
wir Sie (ber ur

informie

ie bitte unt

®-

https://fudosecurity.com/de/
get-a-demo/



Kontaktieren Sie mich!

Stefan Rabben

Regional Director DACH

M: +49162 283 69 73
E: s.rabben@fudosecurity.com
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