,Sicheres Faxen im Gesundheitsbereich — (k)eine Erfolgsstory“

Sicht eines IT-Dienstleisters mit Fokus auf User Acceptance/Experience
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Complete visibility and control over your entire printing and scanning environment — any document, any platform,
any destination on any network




LRS - Levi, Ray & Shoup Inc.

Von jeder Plattform, von jedem Gerat
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Ab 1. Janner 2025 ist das Versenden von
Gesundheitsdaten und genetischen Daten per Fax
verboten.

Dies gilt aufgrund des

Gesundheitstelematikgesetzes, das den Schutz
sensibler Informationen fordert.
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Das Projekt




M FTAPI Secure Webmail -

Welche Optionen standen zur Verfligung? BB Funktionsweise

E 1 Absender schreibt E-Mail

2 Absender nutzt FTAPI-Portal
oder FTAPI-Plugin

ALTERNATIVE SYSTEME IM VERGLEICH

3 FTAPI verschlusselt die Nachricht
(Ende-zu-Ende mit symmetrischem Schltissel)

System Vorteile Nachteile

4 Empfanger erhalt Benachrichtigungs-

Gesundheitspartnerportal Offl?lelle Elattform der Nur'fur Ko.mmunlkatlonn mit E-Mail mit sicherem Dowhload-Link
(GPP) Sozialversicherung, kostenlos, Sozialversicherungstragern
DSGVO-konform geeignet

5 Empfanger klickt auf Link = wird zum
Sichere, browserbasierte Lésung, FTAPI Secure Webmail Portal weitergeleitet
FTAPI keine Softwareinstallation,

kostenlose Nutzung tUber die OGK

Registrierung erforderlich fur den
Empfang verschllusselter Daten

6 Authentifizierung des Empfangers
(z. B. via Passwort, PIN oder SMS-Code)

linehasa Sebarbait disk Eridi Zertifikatsverwaltung aufwendig,

S/MIME-E-Mail 2-Ende-Vsrschibssshiig nicht immer mit allen Systemen
kompatibel

7 Entschlisselung & Anzeige
der Nachricht im Browser

Telemedizin-Portale & Direxts, g_es'?hert? . Erfordert Akzeptanz und Nutzung
Kommunikation mit Patient:innen

Patientenakten durch alle Beteiligten
& Partnern

g Optional: Antwort Uber das gleiche
sichere Portal (verschlisselt)
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= P 230132393 Nach Faxverbot: Arzte iibermitteln Befunde an OGK
mit Rauchzeichen

Nur zwolf Jahre hatte das dsterreichische Gesundheitssystem Zeit, um sich auf das
Verbot der Ubermittlung von Befunden via Fax vorzubereiten - zu wenig. Seit

~ Anfang Janner herrscht Chaos. Doch einige erfinderische Medizinerinnen und
Mediziner greifen auf altbewidhrten Mitteln zuriick: Sie kommunizieren mit
Rauchzeichen.

DERSTANDARD

FAXVERBOT
TECHNOLOGIE VON DAMALS ' LOST CHA?S ALLS;_)
Das Faxverbot sorgt fiir Chaos im '
Gesundheitswesen

USB-Sticks im Taxi, CD-ROMS im Rettungsauto: Der Tod des Faxgerits hat den In der Steiermark hat laut einer Recherche der Kleinen Zeitung das

Gesundheitsbereich kalt erwischt. An einer L&sung wird gerade eilig gebastelt Faxverbot einen Zusammenbruch der Kommunikation zwischen den
Spitalern und der Krankenkasse verursacht. Der Grund: Die Systeme sind
untereinander nicht kompatibel. Die Folge: Fiir den Austausch von
Befunden oder die Abgabe von Antrdgen werden Boten umhergeschickt.
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Fehlende User Acceptance/Experience




@ Zuriicksetzen Anmeldung

secure Fax Kopieren Scannen in E-Mail

1<

Kontakte




Anmeldung

Gesundheitsdaten - Sicherheitsstufe 3

R

onstige Daten - Sicherheitsstufe 1

Sonstige Daten - Sicherheitsstufe 1

Anmeldung m

Empfanger (E-Mail)

die empfaenger@|

Zuriicksetzen
Adressbuch
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Fokus auf Usability Awareness schaffen
fehlt —Bedurfnisse Alle Beteiligten miissen
und Art der Anwender ein Bewusstsein fur
wurden nicht die Situation
ausreichend entwickeln
berucksichtigt

Unterschatzung durch Sicherheit vs. Einfacheit
Organisationen Hohere Security fuhrt
Menche Organisation- sft zu komplexeren
nehmen einfache statt einfacheren

Losungen nicht Prozessen
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Levi, Ray & Shoup Inc.
Mario Graf
LRS Osterreich

Tel: +43 664 512 67 00

Email: mario.graf@Irs.com
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