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AK und Digitalisierung

Die AK setzt sich dafur ein:

m die Interessen der Arbeitnehmer:innen in
der digitalen Arbeitswelt zu schutzen und zu
fordern

B eine mitbestimmende Arbeitskultur
einzufordern

m Chancengleichheit zu erzielen und
letztendlich

m den sozialen Wandel mit dem
technologischen Wandel zu verbinden.




Digitalisierung verandert unsere Arbeitswelt (1/3)

Neue Berufsbilder

N
unterschiedlichsten
Branchen (allen voran
T und Marketing)

Flexibilisierung

von Arbeitsorten und
Arbeitszeiten:
mobile Endgerate im
Arbeltsprozess

Wissenstransfer
leichterer Informations-
austausch unad
Netzwerkbildung;
jederzeltige
Verfugbarkeit von
Information

Cyberrisiken und

. Datenschutz
zB
Praventivhmmal3nahmen
beeinflussen unsere
Arbeltswelsen




Digitalisierung verandert unsere Arbeitswelt (2/3)

Mensch-Maschine-
Interaktion

Smart Systems und
Assistenz-
technologien

Automatisierung
weniger Arbeitskraft
bel
Routinetatigkeiten
erforderlich
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Kompetenzen Isolierung und
=rforderliche Individualisierung
Kompetenzen von arbeitenden

andern sich Menschen




Digitalisierung verandert unsere Arbeitswelt (3/3)

Verdichtung der Arbeit Kontrollmoglichkeiten Neue Geschaftsmodelle

« Zusatzaufgaben Ortung (GPS-Tracking) « Plattformarbeit

»  Hohere Komplexitdtder + Uberwachung von «  Crowdsourcing
Aufgaben Arbeitsmittelnutzung «  Crowdfunding

Entgrenzung Arbeilts- od. Kommunikation - Digitale Marktplatze

und Privatleben - Digitale Zeiterfassung o
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Die Rolle der Kl in der
Digitalisierung




Ausgewahlte Effekte der Kl in der Digitalisierung

der Arbeitswelt

m Allgemein verstarkender, beschleunigender
Effekt

m Intelligente Automatisierung

m Datengetriebene Entscheidungsfindung

m Personalisierung

B Zunahme und Demokratisierung der
Produktion von Content

m Veranderung von
Kommunikationserwartungen

m Verschiebung von Machtverhaltnissen



https://www.societybyte.swiss/2024/04/19/wir-suchen-in-jeder-interaktion-eine-beziehung-auch-mit-ki/
https://creativecommons.org/licenses/by/3.0/
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Die Rolle der Kl‘in der
Cybersecurity




Kl als Werkzeug fur Cyberangriffe
(entlang der Cyber Kill Chain)

Aufklarung Bewaffnung Zustellung Ausnutzung

- Automatisierte - neuartige und schwer - Optimierung von - Effizientere
Informationsbeschaffung erkennbare Zustellmethoden (z.B. Schwachstellensuche und
und Musteranalyse Schadsoftware Phishing) -ausnutzung

Installation Command and Aktionen auf Ziele

.- Unauffallige Installation Control (CZ) . Effizientere
und Selbstverbreitung . Tarnung erschwert die Datgngxfiltration,
Erkennung optimierte Ransomware-
Angriffe




Kl als Werkzeug fur Cyberangriffe

(Ubergreifende Auswirkungen)

Niedrigere Einstiegshurden

Beschleunigung, Automatisierung

Kostensenkung von Angriffen

Manipulierte Video- und Audioinhalte

Desinformationskampagnen

Schwachstellenerkennung

nArbeitsunterstutzung“




Kl als Angriffsziel

m Manipulation der Trainingsdaten oder des
Modells

m ,Bdse” Prompts

m Extraktion von Trainingsdaten

m Model Stealing

Kl-generiert

Weiterfuhrend: OWASP Machine Learning Security Top Ten | OWASP Foundation



https://owasp.org/www-project-machine-learning-security-top-10/

Kl in der Cybersicherheit

Anomalieerkennung

Schwachstellenmanagement

Predictive Analytics

\.

AbwehrmafRnahmen automatisieren

Verbesserte Reaktionsfahigkeit

Entlastung bei Routineaufgaben

Content Moderation

\.




Auswirkungen auf die Arbeitswelt

IlApoLuce

m Neue Berufsbilder

m HOhere Nachfrage nach Fachkraften
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m Qualifikationsbedarf

m |T-Security Mitarbelteriinnen

m Mitarbelitende anderer Bereiche

m Automatisierung




Bleiben wir
in Kontakt!

Mag.? Helene Baumgartner

o +43150165-13081

M Helene.Baumgartner@akwien.at
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