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Die digitalen Infrastrukturen sind im Wandel

Friither — Perimeter Sicherheit
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Heute — Zero Trust
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+ 60%+ des Datenverkehrs

sind SaaS und Cloud, welche
50 % der Bedrohungen
verursachen

2.400+ SaaS-Anwendungen
far durchschnittliche
Unternehmen - die meisten
Shadow-IT

95% des Datenverkehrs ist
verschlUsselt, in welchem sich
Bedrohungen und Daten
verstecken
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Netskope One

One Engine
One Client
One Network
One Gateway

ERGEBNIS

Erhohen der Agilitat
Komplexitat reduzieren
Risiken minimieren
Benutzererfahrung
Senkung der Kosten

«V netskope

Netskope One — Sicherheit auf allen Wegen

Externe Ziele Private Applikationen

Unmanaged SaaS Web Managed SaaS Public Cloud Private Cloud Data Center

Remote / Office User Standorte & Data Center
(Hybrid)
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Ein oftmals angetroffenes Setup...

Einblick &
Kontrolle

Split
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@ Remote
Com> Worker
ven  Performance

~\ Hybrid
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Com> Worker

SWG_ /e

Direct Einblick &
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@ Office LAN/NAC R === MPLS
Con> Worker

Data Center

Branch
Office

Ha5a
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Reconnaissance — wer wird das Opfer...

« Das Opfer arbeitet beim Ziel unseres Angriffs
« Der Angreifer will Gber ihn das Unternehmen infiltrieren
« Die SASE Corp — Daniel M. 45 aus Wien

N netskope

resilienter, sondern auch zukunftssicher werden
konnen: https://Inkd.in/dQHNdFss

ADV CyberXChange Conference 2025
"7 Wann: 2. Oktober | 09:00-18:00 Uhr
« Wo: Deloitte | Renngasse 1, 1010 Wien

#ADV #CyberXChange2025 #ServiceNow #Cybersecurity #Cyberre
#RiskManagement #SecurityOperations #ITSecurity #DORA #NIS2

L,é\mDV xcuance | 9210 Deloitte

CONFERENCE

PETAR YORDANOV

LUTION SALESEXECUTIVE AT&CEE | SE

VORTRAG:
Resilienz steigern dl Risk Management &

Security Operations =idand in Hand fir eine
Sichere Zukunft. -

- RAQ RO 2

© Gefillt mir & Kommentieren 2 Reposten “q ¢

3’ Kommentar hinzufiigen ... (
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Delivery — jetzt nutzt der Angreifer sein Wissen
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‘!. Lieber Daniel
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a o Inb Um es Dir noch einfacher zu machen findest Du hier das Event Pack, lade Dir bitte auch unbedingt das Event Pack herunter, ohne dem kénnt Ihr keinesfalls
(e 6 The Google Workspace Team teilnehmen. Hier kannst Du Dich auch gleich direkt anmelden.
[Product Update] Dat...  Mon 1824
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Falls ihr noch Anderungswiinsche habt, kénnt ihr mir gerne Bescheid geben.
B> Sent ltems
~  last week

Liebe GriiBe,
. Microsoft Teams = Lena

W Deleted ltems

£ Junk Email You have been added... Thu 18/09

Microsoft Teams A Microsoft cust
(7 Notes

Zoom “\ Reply > Forward
B Archive 2 Zoom Plans Cancell..  wed 17/08

i Your Zoom Pro Plan has been ca
3 Conversation Histo

Wie immer muss man sich Die Zeitd angt, aber Lena ...und auch das Event PaCk,

vor dem Event anmelden — hat uns ja gleich einen SO ein Service
Wie zu erwarten Anmeldelink beigefugt




[

El

c outlook.office.com/mail/inbox/id/AAQKADISMmYOOWNILWVKNTKNDRjYyO4NTIKLTNjNTcOYzM1YWQOMAAQAGI8f% 2FBqIAVLISA%2FyfEVDbtW%3D W

History

Bookmarks  Profiles Tab

X 6% Email - Daniel - Outlook X

Q Search

Window

Help

+

Chrome File Edit View
N N & Apps | M365 Copilot
Outlook
— Home View Help
(o |
Favourites
£ Inbox 6

<

al
6
a

B> Sent items

W Drafts

user_dm@Sase.jetzt
&3 Inbox 6
7 Drafts

B> Sent items

T Deleted ltems

E3 Junk Email

(7 Notes

T Archive

£ Conversation Histo...
fa

Search Folders

000 ~ -
0> Go to Groups

= Archive () Report

Focused Other O ( =

~  Today
Magdalena Holzschuh

Cyber Xchange —~ Event D...  18:34
Lieber Daniel ich darf euch den Li

~  This week

The Google Workspace Team

Mon

19:24

[Product Update] Dat...

Get advanced insights

v Last week

7 Microsoft Teams =
You have been added. Thu 18/09
Microsoft Teams A Microsoft cust
z Zoom
Zoom Plans Cancell. Wed 17/09

Your Zoom Pro Plan has been ca
~  This month
z Zoom
New Zoom Sign-in D., Thu 11/09
! oom Sign-in Detected H
2y Zoom ~ 7
Welcome to Zoom! Thu 11/09
ia} INV321172596
SA Samsung Account
Einfache Bestatigun.. Wed 10/09
Einfache Bestatigung mit einem
SA Samsung Account
ARG B R i Wed 1000

S Sweep g Moveto

Q & Wed24.Sep 18:56

v

& Incognito

€\ Reply & Replyall > Forward * Quick steps () Read /Unread </ R - ) =
T Cyber Xchange - Event Details und dringliche Anmeldung
o Magdalena Holzschuh <magdalena.holzschuh@adv.at> © € Reply & Replyall > Forward 3
To: Daniel We

Lieber Daniel

ich darf euch den Link zu Eurem Ticketkontingent zukommen lassen.

Um es Dir noch einfacher zu machen findest Du hier das Event Pack, lade Dir bitte auch unbedingt das Event Pack herunter, ohne dem konnt Ihr keinesfalls
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Command & Control — Kommunikation des Angreifers

C2 Server

Team Server

Cobalt Strike | |

Domain Redirect
redirector

1

initislaccoss
infection ~
’

2
call home
(€2)

Actions
(Lateral Movement,

Payload / Backdoor
Cobalt Strike Beacon

muquomdlng“

command
and controt

C2Client
Cobalt Strike
Client

ri

Attacker

N netskope

Privesc, Exfil)
Run commands
UL/DL files
File browse
Registry
Keystroke logging

|77

5 Screenshots

actions !
onhost!

Desktop control
Mimikatz
Metasploit
Cred harvest

# Attack Step Description
1 | Initial access / | Initial infection vector, including downloader and loader for the beacon payload.
infection
2 | Callhome (C2) | Beacon calls home to Team Server utilizing HTTP/HTTPS/DNS typically. May utilize
domain/IP abfuscation via redirectors such as proxies, domain fronting (e.g. CDNs) or
domain masquerading. Beacons may also chain communications to bypass internal
network segmentation.
3 | Attacker Attacker controls Beacon, issuing various commands. May utilize Aggressor Scripts to
command and | automate/optimize workflow.
control
4 | Execute The Beacon may use Execute Assembly (.NET executables) in a separate process or
commands Beacon Object Files within the Beacon session/process, extending post-exploit
capabilities. Memory injection is used to evade detection from endpoint defenses
focused on files and disk activity associated with malicious files.
5 | Actions on host | Numerous built-in actions are provided for new capabilities via extensions as BOFs or

Execute Assembly.

2025 © Netskope Confidential. All rights reserved.
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Command & Control Beacon Detection

Non-Web & Web, SaaS, Shadow IT, Public Private Apps
Cloud Traffic Cloud Services & Resources

/ Netskope One C2 Beacon Detection \

Netskope One UEBA
Next Gen SWG/ CASB /DLP / ATP / RBI ) Netskope One
Platform
Netskope One FWaaS & IPS ZTNA
Netskope One DNS Security )
\ NewEdge Global Network /

s

I NSClient IPsec / GRE

A 4

1 .
Users nnu Offices

N netskope
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w  History Bookmarks Profiles Tab dow

[ ] [ ] " Home - Netskope x v Administrators & Roles - Ad x @ Swagger Ul X G) Epoch Converter - Unix Time X G) Epoch Converter - Unix Tim x + =
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H ome EDIT ~ Last 24 Hours v

© Netskope has updates for 1 certificate-pinned applications. »{
Review updates

Summary
Bardwidth Control
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2242 i 16 : 1.22 :
F —~ ] ? L
[ ] -’ d . GB -

Y —’

4

1 New Applications (2 7% Uploaded, 93% Downloaded

Top Applications Total Bytes N E Blocked Sites E

APPLICATIONS TOTAL BYTES SITES #ALERTS
1 Microsoft OneDrive 561MB 1 Microsoft OneDrive 14
2 Microsoft Accounts 114MB 2 Microsoft Office 365 Suite 12
3 Microsoft Office 365 Admin 65MB 3 sase 3
4 LinkedIn 52.8MB 4 194.36.32.205 3
5  Microsoft Office 365 Outlook.com 49.3MB 5 google 2

View more Total Sites Blocked : 6, Total Users Blocked : 2

16

DLP Overview ' Malicious Websites Overview ' ¥
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Exfiltration — Der Abzug von Daten

« Oftmals Uber im Ziel-Unternehmen genutzte Plattformen

* Microsoft 365 eignet sich besonders gut
— Traffic ist encrypted
— Oftmals Uber einen Split Tunnel direkt gesendet -> Performance

—  Wird selten decrypted und untersucht

N netskope
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UEBA rule Shared Credentials was triggered




Analyse und Bewertung: Netskope Zero Trust Engine
Kontinuierliche, adaptive Policy Entscheidungen in Echtzeit

-----------------------------------------------------------------------------------------------------

Unser Opfer  Von seinem Aus dem Zugriff auf Eine externe Upload Anomales Potenziell Block Upload
Daniel Firmengerat ~ Home Office OneDrive :  Instanz Aktivitat Verhalten Sensible i und Coach

Daten User

* Unterscheidung zwischen tausenden SaaS Tenants
* Einzigartige Data Protection & DLP Ansatz
» User Coaching in Echtzeit

0 des Internet Traffics geht 0 des Datenverkehrs ist SSL
/0 Richtung SaaS/Cloud, 50% /0 verschlusselt gegenuber
der Threats sind cloud-nativ <40% in 2016
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Zero Trust in Aktion

S @ @

v v A4

Identity
Standige Verifizierung
App Risk
Activity
Assume Breach

Risiko
Minimierung
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Cyberresilienz entlang der Cyber Kill Chain braucht...

I I
I I
| I =>
| |
I I
. . I
I Weaponization I Exploitation I Command & I
' ' : Control |
Recon Delivery Installation Actions on
Objective

N netskope

2025 © Netskope Confidential. All rights reserved. 22



...die Integration aller Security Layer - Netskope Cloud Exchange

Network SD-WAN

* Cisco « llumio + NetWitness . HPE + Aruba

¢ Corelight . juniper - Nile « Cisco * Velocloud
* ExtraHop . |ymu + Vectra « Fortinet - Viptela

Response actions

& —

Identity h SIEM & SOAR
Management N .

B v q Authentication, + MS Sentinel

Id?;gir:y SSO & Risk \L » Exabeam

S v . ;
+ Cyber Ark é‘ User and entity re fM ?ec;\junty
+ JumpCloud - data Threat R:rvi:: ow
* Microsoft ) response p
. Okta Threat intel . Splunk
= Onelogin exchange » + Sumo Logic
. » NetWitness

* Ping <
+  SailPoint Response actions

Endp.oint Mgmt.  Endpoint Security / XDR Workload Protection  Email Security
* Microsoft + CrowdStrike  + MS Defender + Crowdstrike ¢ Microsoft
+ Tanium + Cybereason < Tanium + Sysdig * Mimecast

Jo) + SentinelOne + VMware + Wiz » Proofpoint
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NETFLIX
Gesteigerte Cyberresilienz— mit Netskope Zero Trust SASE
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Danke!
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