
2025 © Netskope Confidential. All rights reserved.  

Mit SASE und Zero Trust zu
gesteigerter Cyberresilienz
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Die digitalen Infrastrukturen sind im Wandel

Früher – Perimeter Sicherheit Heute – Zero Trust 

Connect + Authenticate Connect+Authenticate

• 60%+ des Datenverkehrs 

sind SaaS und Cloud, welche 

50 % der Bedrohungen 

verursachen

• 2.400+ SaaS-Anwendungen 

für durchschnittliche 

Unternehmen - die meisten 

Shadow-IT

• 95% des Datenverkehrs ist 

verschlüsselt, in welchem sich 

Bedrohungen und Daten 

verstecken
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Externe Ziele Private Applikationen

Remote / Office User

(Hybrid)

Standorte & Data Center

Public Cloud Private Cloud Data Center

Netskope One – Sicherheit auf allen Wegen

Netskope One

• One Engine

• One Client

• One Network

• One Gateway

Unmanaged SaaS Web Managed SaaS

ERGEBNIS

Erhöhen der Agilität

Komplexität reduzieren

Risiken minimieren

Benutzererfahrung

Senkung der Kosten
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Netskope NewEdge Private Cloud
Weltweite Abdeckung gewährleistet Sicherheit ohne Performance Einbußen

200+
Localization 
Zones

75+ 
Regionen

4K+
Network
Adjacencies

FULL
Compute

SLAs

Industry’s
Best
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Ein oftmals angetroffenes Setup…

Office

Worker Branch

Office

FIREWALL

IDS/IPS

DLP

SWG

OTHER

Data Center
HQ

WebSaaS
Public 
Cloud

MPLSLAN / NAC

Hybrid

Worker
VPN

Remote

Worker

VPN

Split
Tunnels Direct

To Net

Einblick & 

Kontrolle

Performance

Einblick & 

Kontrolle
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…birgt gewisse Risiken…

6
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Cyber Kill Chain

7

Recon

Weaponization

Delivery

Exploitation

Installation

Command & 
Control

Actions on 
Objective
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Reconnaissance – wer wird das Opfer…

• Das Opfer arbeitet beim Ziel unseres Angriffs

• Der Angreifer will über ihn das Unternehmen infiltrieren

• Die SASE Corp – Daniel M. 45 aus Wien
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Security

On-premises

Off-premises
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Cyber Kill Chain

10

Recon

Weaponization

Delivery

Exploitation

Installation

Command & 
Control

Actions on 
Objective



2025 © Netskope Confidential. All rights reserved.  

Delivery – jetzt nutzt der Angreifer sein Wissen

11

Wie immer muss man sich

vor dem Event anmelden –

Wie zu erwarten

Die Zeit drängt, aber Lena 

hat uns ja gleich einen

Anmeldelink beigefügt

…und auch das Event Pack, 

so ein Service
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Cyber Kill Chain

13

Recon

Weaponization

Delivery

Exploitation

Installation

Command & 
Control

Actions on 
Objective
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Command & Control – Kommunikation des Angreifers

14
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Command & Control Beacon Detection

15

Users Offices

Netskope One C2 Beacon Detection

NSClient IPsec / GRE

Next Gen SWG / CASB / DLP / ATP / RBI 

Private Apps

& Resources

Netskope One 

Platform
ZTNA

NewEdge Global Network

Web, SaaS, Shadow IT, Public 

Cloud Services

Netskope One UEBA

Netskope One FWaaS & IPS

Netskope One DNS Security

Non-Web & 

Cloud Traffic
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Cyber Kill Chain

17

Recon

Weaponization

Delivery

Exploitation

Installation

Command & 
Control

Actions on 
Objective
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Exfiltration – Der Abzug von Daten

• Oftmals über im Ziel-Unternehmen genutzte Plattformen

• Microsoft 365 eignet sich besonders gut

⎻ Traffic ist encrypted

⎻ Oftmals über einen Split Tunnel direkt gesendet -> Performance

⎻ Wird selten decrypted und untersucht
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APP 

TRUST

INSTANCE

TRUST

ACTIVITY

TRUST

BEHAVIOR

TRUST

DATA

TRUST

LOCATION

TRUST

DEVICE

TRUST

IDENTITY

TRUST

60%
des Internet Traffics geht
Richtung SaaS/Cloud, 50% 
der Threats sind cloud-nativ

95%
des Datenverkehrs ist SSL 
verschlüsselt gegenüber
< 40% in 2016

• Unterscheidung zwischen tausenden SaaS Tenants

• Einzigartige Data Protection & DLP Ansatz

• User Coaching in Echtzeit

ALLOW

BLOCK

COACH

REAUTH

JUSTIFY

ISOLATE

Aus dem 

Home Office

Zugriff auf 

OneDrive

Eine externe 

Instanz

Upload 

Aktivität

Potenziell 

Sensible 

Daten

Von seinem

Firmengerät

Unser Opfer 

Daniel

Block Upload 

und Coach 

User

Anomales

Verhalten

Analyse und Bewertung: Netskope Zero Trust Engine 
Kontinuierliche, adaptive Policy Entscheidungen in Echtzeit
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Zero Trust in Aktion

Location

App Risk

Instance

Activity

Behavior

Data

Risiko

Minimierung

Action

Device

Identity
Ständige Verifizierung

Least Privilege

Assume Breach 
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Cyberresilienz entlang der Cyber Kill Chain braucht…
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Recon

Weaponization

Delivery

Exploitation

Installation

Command & 
Control

Actions on 
Objective
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Network

• Cisco

• Corelight

• ExtraHop

• Illumio

• Juniper 

• Lumu

• NetWitness

• Nile

• Vectra

SD-WAN

• HPE

• Cisco

• Fortinet

• Aruba

• Velocloud

• Viptela

Identity 

Management

• Beyond 

Identity 

• Cyber Ark

• JumpCloud

• Microsoft

• Okta

• OneLogin

• Ping

• SailPoint

SIEM & SOAR

• MS Sentinel

• Exabeam

• IBM Security

• ServiceNow

• Rapid7

• Splunk

• Sumo Logic

• NetWitness

Endpoint Mgmt.

• Microsoft

• Tanium

Endpoint Security / XDR

• CrowdStrike

• Cybereason

• SentinelOne

• MS Defender

• Tanium

• VMware

Workload Protection

• Crowdstrike

• Sysdig

• Wiz

Email Security

• Microsoft

• Mimecast

• Proofpoint

Authentication, 
SSO & Risk

User and entity 
data

Threat intel 
exchange

Identity

Endpoint

Access
Response actions

Response actions

Threat
response

…die Integration aller Security Layer - Netskope Cloud Exchange
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Gesteigerte Cyberresilienz– mit Netskope Zero Trust SASE
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Danke!
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