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CTI – aber für was denn sonst noch

CANCOM Defense Center (CDC)
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CANCOM Defense Center (CDC)

CTI ermöglicht die proaktive 

Identifikation von Bedrohungen, 

bevor sie Schaden anrichten. 

Die EU plant mit dem Cyber Solidarity

Act ein europaweites Warnsystem, 

das auf CTI basiert und nationale 

sowie grenzüberschreitende Cyber-

Knotenpunkte nutzen soll. 

CTI liefert die nötigen Informationen, 

um schnell und gezielt auf Vorfälle 

zu reagieren

CTI unterstützt die Umsetzung des 

CRA, indem es Risiken identifiziert, 

die bei der Produktentwicklung 

berücksichtigt werden müssen

CTI fördert die Kooperation zwischen 

Mitgliedsstaaten, Behörden und 

Unternehmen. 

Die EU-Strategie setzt auf 

sektorübergreifende 

Sicherheitsstandards und zentrale 

Meldesysteme, die durch CTI gespeist 

werden.

Frühzeitige Erkennung und Warnung

Verbesserte Reaktionsfähigkeit Risikobasierte Sicherheitsmaßnahmen

Informationsaustausch und Zusammenarbeit

CTI ist nicht nur ein technisches Werkzeug, sondern ein strategischer Hebel zur 

Erhöhung der Cyberresilienz in Europa. 
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Some necessary definitions

The threat landscape

Hybrid threats and cybe threat intelligence

Stakeholder analysis



A definition of cyber resilience

Cyber resilience is an organization’s ability to minimize 
the impact of significant cyber incidents on its primary 
goals and objectives.

Source: 
World Economic Forum

Unpacking Cyber Resilience

“ “



A definition of intelligence

Threat intelligence enables stakeholders to make faster, more 
informed, data-backed security decisions and change their 

behavior from reactive to proactive in the fight against threat 
actors or security-related risk.*

→ Therefore, benefits of an intelligence-led approach can only be 
realized when we first take the time to listen and understand 

stakeholders!

→ Therefore, an intelligence-led approach is a stakeholder/client-
led approach!

* Source: https://www.crowdstrike.com/en-us/cybersecurity-101/threat-intelligence/
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Intelligence-led Cyberresilience



Global adversaries



Hybrid threats



Hybrid tools – Cyber espionage

1 CrowdStrike Intelligence cannot currently verify these claims and does not attribute GhostEmperor or Demodex to any known adversaries



Hybrid tools – Cyber sabotage



Hybrid threats – further use cases

• Discrediting leadership & candidates

• Misinformation & propaganda

• Supply chain attacks



Stakeholder mapping



Stakeholder group – C-Level



Stakeholder group – Staff functions



Vielen Dank für Ihre
Aufmerksamkeit!

Fragen?
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