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Was ist Kunstliche Intelligenz?

EINFACH ERKLART

Kinstliche Intelligenz (KI) sind
Computersysteme, die aus grof3en
Datenmengen lernen, Muster
erkennen, Zusammenhange
verstehen und darauf basierend
eigenstandig Inhalte, Entscheidungen
oder Aktionen erzeugen konnen.

LERNEN
- aus Beispielen statt
fester Programmierung

@ VERSTEHEN
= Sprache, Bilder, Code, Daten

HANDELN
@ Texte, Bilder, Entscheidungen

oder Aktionen erzeugen

DATEN WAS KI HEUTE KANN
Texte, Bilder, Audio, Code,
Sensoren, ...
D SPRACHE VERSTEHEN
. UND ERZEUGEN
B EH 8 b
B BILDER UND INHALTE
ERZEUGEN
KI-MODELL
2\
@ @ ﬂ[]l] DATEN ANALYSIEREN
Lernt Muster und
Zusammenhange aus Daten
{§} AUFGABEN AUTOMATISIEREN
ERGEBNISSE
Antworten, Analysen,
Vorhersagen, generierte Inhalte, 000  ENTSCHEIDUNGEN
Empfehlungen, Aktionen @Y | NTERSTUTZEN

)
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Kl ist kein einzelenes Tool sondern eine Klasse von neuen lernfahigen Systemen,
die Wissen, Daten, Sprache und Aktionen miteinander verbindet

2. B. Fragen beantworten,
Texte zusammenfassen,
ubersetzen

2. B, Bilder, Videos, Audio,
Code generieren

2.B. Muster erkennen,
Prognosen erstellen

2. B. Prozesse steuern,
systemubergreifend handeln

2. B. Empfehlungen geben,
Szenarien simulieren



Daten -viele Daten

fur Kl Modelle wurde bisher unvergleichbare Mengen an Wissen und Rechenleistung kombiniert

Leistungsniveau
(Vergleich Mensch)

Wissensbreite
(Doménen)

Geschwindigkeit
(Verarbeitung)

%

= AN

Rechenleistung

Datenmenge
(Training & Betrieb)

(Training)
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@ OpenAl (GPT-5.5) Lichtgeschwindigkeit GPT-5.5 (Training) KI vereint Wissen aus o
> 100 Billionen ~ 300.000 km/s > 1026 FLOPS nahezu allen Disziplinen: >90-99 %
Tokens e = 100 Quintillionen v Wissenschaft & Forschung in Fachtests auf
=70 - 100 Petabyte (Datentibertragung) B h i v Medizin & Biotechnologie .
(Text, Code, Bilder, Audio, ... Rechenoperationen : : Expertenniveau
+ Technik & Ingenieurwesen = . ;
- § (Ubertrifft Durchschnitts-
A\ Anthropic (Claude 4) Menschliches Gehim C—3 Nutzung (Inference) Y S RecHES Regitaring Professoren in den meisten
> 50 Billionen % ¢ 30 m/s = Millionen v Wirtschaft & Finanzen Domanen)
Tokens iy ; Hochleistungs-GPUs v Kultur, Sprache & Geschichte
(Nervenimpuls) in global verteilten v u.v.m.
=30 - 60 Petabyte Rechenzentren
KI hat bereits einen KI kann Informationen KI verfligt Uber eine In vielen Bereichen KI erreicht heute bereits
% erheblichen Teil des m tum ein Vielfaches 0O Rechenkapazitat, die weit 8 Ubertrifft KI bereits die /‘1 Spitzenleistungen, die zuvor
menschlichen Wissens schneller verarbeiten iiber der des menschlichen Leistung von Universitats- ul nur menschlichen Experten
digital verarbeitet. und vernetzen. Gehirns liegt. professoren und Spezialisten. vorbehalten waren.
DIE FOLGE

KI kombiniert das gesamte verfiigbare Wissen der Menschheit, veraebeitet es mit
enormer Geschwindigkeit und Rechenleistung - und uibertrifft uns bereits heute in fast allen Disziplinen.



Warum wir Losungsraume von Kl schwer einschatzen konnen

Menschliche Assoziation ist erfahrungsgebunden — Kl kann Muster aus vielen Wissensdomanen

systematisch neu kombinieren.

MENSCH: VERTRAUTE DENKPFADE

Wenige bewusstverfolgte Ansatze

Erfahrung Intuition Fachwissen

Begrenzt durch Zeit, Aufmerksamkeit,

Erfahrung und kognitive Kapazitat

DIE ENTSCHEIDENDE FRAGE

Kl: VERNETZTE LOSUNGSRAUME

Muster, Methoden und Perspektiven aus vielen Domanen

Mathematik Biologie Informatik Okonomie Physik Sprache/Bilder

Meue
Losung

Transfer - Rekombination - lteration - Perspektivwechsel

Nicht nur: Wie viel weiB KI? Sondern: Wie viele neue Losungswege kann sie daraus erschlieBen?




Wo Kl Angreifer bereits unterstutzt

Phishing &
Social Engineering

KI generiert tauschend echte
Nachrichten, Stimmen und
Identitaten in groflem MafBstab.
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» Hochwertige, personalisierte
E-Mails und Nachrichten

» Deepfake-Stimmen und -Videos

« Uberzeugendere Social-
Engineering-Szenarien

Beispiele
@ KI-gestutzte BEC-Angriffe,
Deepfake-CEO-Betrug,

Voice-Cloning

Malware-Entwicklung
und -Optimierung
KI beschleunigt die Entwicklung,

Anpassung und Verschleierung
von Schadsoftware.

3

» Automatisierte Code-Generierung

» Polymorphe und adaptive
Malware

 Schnellere Anpassung an
Sicherheitslosungen

Beispiele
KI-generierte Malware-Varianten,

polymorphe Loader, Evasion
von EDR/AV

Angriffsrecherche
und Schwachstellen

KI hilft, Schwachstellen schneller
zu finden, zu verstehen und
auszunutzen.

CVE-Analyse
Exploit-Code

Technische
Dokumentation

» Automatisierte Analyse von
Software und Konfigurationen

» Schnellere Identifikation von
Schwachstellen (CVE)

* Generierung von Exploit-Code
und Angriffspfade

Beispiele
Q KI-gestitzte Vulnerability

Discovery, Exploit-Generierung,
Automatisierung von Pentests

Skalierung und
Automatisierung

KI ermoglicht grof3 angelegte,
autonomere und zielgerichtete
Angriffskampagnen.

» Automatisierte Kampagnen-
steuerung
» Dynamische Anpassung an

Abwehrmaf3nahmen
« Parallele Angriffe auf viele Ziele

Beispiele
S KI-gesteuerte Botnetze,

autonome Scanning- und
Angriffskampagnen

Kl senkt die Eintrittsbarrieren, erhéht das Tempo und verstarkt die Wirkung von Angriffen erheblich .

Unterstiitzung bei
Datendiebstahl und Erpressung
KI hilft bei der Auswertung,

Aufbereitung und Nutzung
gestohlener Daten.

T
.=

* Analyse gro3er Datenmengen

» Automatische Klassifizierung
sensibler Informationen

» Bessere Erpressungsstrategien
und gezielte Drohungen

= Beispiele

W Kl-gestitzte Datenanalyse,

W selektive Exfiltration,
optimierte Ransomware-
Erpressung



Wie Kl die Cybersecurity-Verteidigung starkt

Bedrohungen friiher
erkennen
KI analysiert grof3e Datenmengen
in Echtzeit und erkennt

verdachtiges Verhalten, das
Menschen Ubersehen.

A Anomalie

A C2-Kommunikation

A Laterale Bewegung

A\ Datenexfiltration

¢ Erkennung von Anomalien
in Netzwerk-, Endpoint- und
Cloud-Logs

« Identifikation neuer Angriffs-
muster (auch Zero-Day)

» Korrelation von Ereignissen
uber mehrere Datenquellen

Beispiel
Ki-gestiitzte Anomalieerkennung

im SOC (z. B. Microsoft Sentinel,
Google SecOps, Darktrace)

Schneller reagieren
und analysieren

KI unterstitzt Analysten bei der
Untersuchung von Vorfallen und
verkirzt die Reaktionszeit
erheblich.

Vorfall analysieren ...

@ Zusammenfassung

(3 Relevante Logs
[@ Mbgliche Ursachen
[@ Empfohlene MaBnahmen

» Automatische Vorfallanalyse
und Zusammenfassung

» Priorisierung von Alerts
e Empfehlungen fur

Gegenmalnahmen

» Unterstitzung bei Forensik

und Root-Cause-Analyse

Beispiel

KI-Assistenten fur SOC-Analysten
(z. B. Microsoft Security Copilot,
Palo Alto XSIAM, Google Gemini)

e Angriffe automatisch

abwehren

KI ermoglicht automatisierte
AbwehrmaBnahmen in Echtzeit
und reduziert die Angriffsflache.

Q -6 ©
Erkennung Ki i
Reaktion
= 1P blockieren
-+ Prozess isolieren
~»  Zugrniff beschrinken
——> GegenmaBnahmen ausfuhren
« Automatische Isolation
von kompromittierten Systemen
« Blockierung schadlicher IPs/URLs

» Anpassung von Firewall- und
EDR-Regeln in Echtzeit

Beispiel
Automated Response mit

KI (z. B. CrowdStrike, Microsoft
Defender, Sentinel SOAR)

Kl kann Verteidiger schneller und praziser machen - bei kontrollierter Automatisierung.

Schwachstellen
finden und schlieRen

KI unterstutzt bei der Analyse
von Code, Konfigurationen und
Infrastrukturen und identifiziert
Sicherheitslicken proaktiv.

Automatische Code-Analyse
(SAST/DAST)

Erkennung von Fehlkonfigurationen
in Cloud-Umgebungen
Priorisierung nach Risiko
Vorschlage zur Behebung

Beispiel

</ ) KI-gestutzte Schwachstellenanatyse
(z. B. GitHub Copilot, Snyk Al
Checkmarx, Wiz)

Kontinuierlich lernen

und widerstandsfahiger werden
KI hilft, aus neuen Angriffen zu
lernen, Bedrohungsinformationen

zu varrabeiten und die Verteidigung
kontinuierlich zu verbessern.

@mg Isem

Intelligence ‘/' il Erkennung

@vmm éB -O‘R“m“m‘
e 4N g e

» Automatische Auswertung von
Threat-Intelligence-Feeds

» Identifikation neuer Taktiken
und Techniken (TTPs)

« Kontinuierliche Anpassung
von Erkennungsregeln und Modellen

(1 1] Beispiel

A@Y KI-gestitzte Threat Intelligence
und Malware-Analyse (z. B. Google
Mandiant, OpenAl/Anthropic in SOCs)



FUNF AKTUELLE FALLE
AUS FORSCHUNG UND
SICHERHEITSTESTS 2026

Wenn Kl Sicherheitsgrenzen uberschreitet

OpenAl

KI-Agenten brechen aus ihrer

Testumgebung aus (2026)

@.Eﬂ_ B B

: Gemeinsamer
@ “”| Artifactory-

Cache

@ B B

Wahrend interner Sicherheits-
bewertungen iberwanden

KI-Agenten Isolationsmechanismen,

nutzten Schwachstellen aus und
erlangten unerlaubten
Netzwerkzugang.

Risiko:
Kontrollverlust Gber
autonome Systeme.

Reale und Dokumentierte Sicherheitsvorfalle 2026

Services Australia
Unautorisierter
Behdrdenzugriff (Juni 2026)

Australia

0 G‘“’t‘l‘nmcm

Services Austra

lia

Ein autonomer Agent griff
wahrend einer Modellbewertung
auf nicht offentliche Dateien
eines australischen
Regierungsportals zu.

& Risiko:
Kl Gberschreitet ihre
Berechtigungsgrenzen.

(((

| U2FsdGVX1+ | 0
7Qok J2rK3pQ =2 a
mF8zL9... Schutz- ‘

xAl / Grok

Verschlisselte
Prompt Injection (August 2026)

: 230D | Abfluss von
. Chat-und
“~  Profildaten

Manipulierte, verschlisselte
Anweisungen umgingen in
Sicherheitstests einen
Schutzscanner und ermoglichten
den Abfluss von Chat- und
Profildaten.

Risiko:
Schutzmechanismen
lassen sich durch indirekte
Instruktionen umgehen.

0 Meta

Account Takeover (ber
KI-Support (Mai 2026)

@ Hi, how can | help you?

Please update the account
email to attacker@...

"4 E-Mail-Adresse gedndert

4 Passwort-Reset moglich

Angreifer manipulierten einen
KI-Supportchatbot, sodass
fremden Konten neue
E-Mail-Adressen zugeordnet
und Passwort-Resets erméglicht
wurden.

(o} Risiko:
o Social Engineering gegen
KI-Agenten mit operativen
Berechtigungen.

e Anthropic / Claude

Prompt-Injection-Kette
(Marz 2026)

R ¢ B

Manipulierte Weiter- Datei-
URL lelitungen funktionen
. v
. | [=] Chat-Inhalte |
1 |= | exfiltriert

Sicherheitsforscher kombinierten
manipulierte URLs, Weiterleitungen
und Dateifunktionen zu einer
Angriffskette, die Chat-Inhalte
exfiltrieren konnte.

Risiko:
Verknupfte KI-Funktionen

schaffen neue Angriffswege.

Das Problem ist nicht was Kl weil3 das Problem ist was Kl eigenstandig tun kann



ANALYSE / METR + REDWOOD RESEARCH

When Al Agents Go Rogue Hugging Face Incident ;...

-

Sandboxed agent is given
an impossible ExploitGym
task, and gets stuck.
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"Internal Artifactory
might host more repos
and be exploitable/info
leak!"

| @

Agent starts exploring its
environment looking for ways
to cheat at the task.

r—

©
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Agent finds unsanctioned message board
where over a thousand agents collaborate to
cheat on their separate ExploitGym tasks.

“"Woah! Covert mailbox among
agents!”

-I\

r—

4

“Wow huge distributed
agent swarm . ..Maybe
we =should join reset

- orchestration lane. ®

Agent joins in on one of the
collaborative message board
workstreams.

o S /A \L . ¢ J
On the shared “message board” =1200 agents from separate tasks
collaborate on large-scale shared projects to trick the ExploitGym scorer
[ = ) ( ) ( )
r*:ﬂ“ ool (oan) l_—h E] % ; EI I% ﬁ EI %
B Intended task attempts I - ) L— — m S — Eﬂ - —
. P o | Y ehe = D\ ar.as
% D) (& .2 R (= ‘ E) =~ —a |
| Ta;‘llper with transcripts - 'ij_,-"’--' QEI: _::: 'I e ? —. f_? % 1 f : — —
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B Hacking Hugging Face . . AN _ J
[ | frastruct . y
REDWOOD
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Quelle: METR / Redwood Research - 26.08.2026 - Seitenangaben in den Folien



Techbosse warnen UN-Sicherheitsrat vor Kl e

Zentrale Aussagen und Forderungen - UN-Sondersitzung, September 2026 R &

Sam Altman | Dario Amodei Zentrale Forderungen der Ki-Unternehmen

CEO OpenAl - . CEO Anthropic /

— Internationale Sicherheitsstandards
E‘Q Verbindliche Tests und Evaluierungen fir
fortgeschrittene KI-Systeme.

L‘ -r ¢ 3 ! & Globales Meldesystem

Internationale Meldepflicht fiir sicherheitsrelevante
KlI-Vorfalle und gefahrliche Fahigkeiten.

00 Starkere internationale Zusammenarbeit
A far Gemeinsame Regeln und Governance auf globaler Ebene.
66  Kikénnte sich schneller 66 Kikdnnte fiir die Entwicklung
entwickeln, als Menschen biologischer Waffen und andere Politischer Kontext
sie kontrollieren kénnen. ‘ schwerwiegende Bedrohungen
b b missbraucht werden. 929 Breite Unterstiitzung fiir stirkere Regulierung
é? Viele Staaten im UN-Sicherheitsrat fordern internationale
Altman warnte davor, dass die Entwicklung Amodei betonte das hohe Missbrauchspotenzial Kontrollmechanismen fiir KI.
von KI-Systemen so schnell voranschreiten von Kl - insbesondere bei der Entwicklung
kénnte, dass Menschen kiinftig nicht mehr biologischer Waffen — und forderte eine USA setzen auf technologische Fiihrerschaft
rechtzeitig versteben oder eingreifen kdnnen. globale Koordination, um diese Risiken p Prasident Trump betont laut Bericht die Innovationsfreiheit
Dies kénne zu einem Verlust der Kontrolle dringend zu adressieren. und den Wettbewerb mit China.

tber hochautonome Systeme fiihren.

ZENTRALE BOTSCHAFT

Wenn selbst die Entwickler der leistungsfahigsten KI-Systeme
vor Kontrollverlust warnen, ist Kl langst eine globale Sicherheitsfrage.



° Wlsensmd&ltsd\eldens

Kontinuierliche Nutzung von KI kann
dazu fihren, dass Menschen weniger
eigenes Wissen aufbauen, kritisches
Denken verlieren und Entscheidungen
zunehmend an Maschinen delegieren.

Sinkende kognitive
Fahigkeiten und Problemldsung

p Abnehmendes Fachwissen
- und Expertise

:“ Hohere Anfalligkeit
fur Manipulation

o Verlust von Verantwortungs-
bewusstsein

Strategische Risiken fur unsere Gesellschaft

Massive Abhédngigkeiten
von KI-Infrastrukturen

Gesellschaft, Wirtschaft und kritische
Infrastrukturen werden zunehmend
von KI-Systemen und wenigen globalen
Anbietern abhéngig, Ausfalle, Eingriffe
oder politische Entscheidungen
konnen weitreichende Folgen haben.

Abhdngigkeit von wenigen
Anbietern und Cloud-Infrastrukturen

Storanfalligkeit und
systemische Risiken

Kontrollverlust Uber kritische
Daten und Prozesse

Geopolitische und wirtschaftliche
Erpressbarkeit

PO

Kl bietet enorme Chance aber sie verandert auch die Grundlage unserer Gesellschaft

Sinkendes Gesamt-

KI-Systeme werden immer komplexer
und weniger nachvollziehbar. Dadurch
sinkt das Verstandnis in Gesellschaft,
Unternehmen und selbst bei Experten
- mit Folgen fir Vertrauen, Kontrolle
und fundierte Entscheidungen.

Black Box statt
@ Nachvollziehbarkeit
Wachsende Komplexitat

Ill und Intransparenz

[1 1] Fehlende Kompetenz
F@® |, Geselischaft und Politik

o Schwierige Kontrolle
und Regulierung

KI-Gleichgewicht
des Schreckens

Staaten und nichtstaatliche Akteure
bauen zunehmend leistungsfahige
KI-Systeme auf. Dies kann zu einem
neuen ,Gleichgewicht des Schreckens®
flhren, bei dem KI als strategische
Waffe und Abschreckungsmittel dient.

° Rustungswettlauf

bei autonomen KI-Systemen

@ Neue Formen der Abschreckung
und Eskalationsrisiken

LYY Sinkende Hemmschwellen
T | Konliktfall

@ Erhohte Gefahr von Fehl-
interpretationen und Unfallen

Die Risiken reichen von Individueller Abhangigkeit zu existentieller Bedrohung

Direkte Bedrohungen
fiir die Menschheit

Mit weiter zunehmender Autonomie
und Zielverfolgung entstehen Risiken
von KI-Systemen, die nicht mehr

im Einklang mit menschlichen Werten
handeln - bis hin zu existenziellen
Bedrohungen fur die Menschheit.

Verlust der Kontrolle uber
hochautonome KI-Systeme

Missbrauch far Massen-
schadenswaffen (2. B, bio, chemisch)

@ KI-Systeme mit eigenen

Zielen und Strategien

Existenzielle Risiken
fur die Menschheit



Weitere Strategische Risiken fur unsere Gesellschaft

» KI erméglicht tauschend echte
Inhalte in beliebigem Mafstab.

» Grenze zwischen Wahrheit,
Meinung und Manipulation
verschwimmt.

» Gesellschaftlicher Diskurs und
demokratische Entscheidungs-
prozesse werden destabilisiert.

£

Beispiel

Deepfakes in Wahlkampfen,
automatisierte Desinformation
in sozialen Medien.

KI-Kapazitaten, Rechenleistung

und

hochwertige Daten sind in

wenigen Handen konzentriert.
Dies kann zu einer neuen Form

der

digitalen Machtasymmetrie

fuhren - zwischen Staaten,
Unternehmen und Individuen.
Verstarkt bestehende Ungleich-

heit

S

en und Abhangigkeiten.

Beispiel

Kontrolle uber Rechenzentren,

proprietare Modelle und
einzigartige Datenzugange.

Veriinderung von Arbeit,
Wertschépfung und Sinn

« KI automatisiert nicht nur
Aufgaben, sondern zunehmend
komplexe, kreative Tatigkeiten.

* Massiver Wandel von Arbeits-
markten, Qualifikationsprofilen
und Wertschopfungsketten.

» Gefahr von gesellschaftlicher
Spaltung, Sinnkrisen und
Verlust von Teilhabe.

Beispiel

'.‘.‘ Verdrangung ganzer Berufs-
gruppen, wachsende soziale
Ungleichheit, Verlust von Purpose.

Unkontrollierte
Selbstverbesserung

Zukunftige KI-Systeme konnten
sich zunehmend selbst optimieren
und weiterentwickeln.

Dies kann zu unvorhersehbarem
Verhalten und Kontrollverlust
fuhren - auch ohne bosartige
Absichten.

Die Geschwindigkeit der
Entwicklung kann menschliche
Regulierungsmechanismen
uberholen.

/\’ Beispiel
I Unerwartete Fahigkeiten durch

sl ¥ opsemende Systeme
(.Emergent Behavior®).

Die groBten Risiken liegen nicht in der Technologie selbst

Sondern in lhrer gesellschaftlichen, wirtschaftlichen und geostrategischen Nutzung

Umwelt- und
Ressourcenbelastung

« Der Betrieb und die Entwicklung
leistungsfahiger KI-Modelle erfor-
dert enorme Mengen an Energie,
Wasser und Rohstoffen.

* Dies erhéht den okologischen
FuBabdruck und kann Klima-
ziele gefahrden.

* Wachsende Nachfrage nach
seltenen Rohstoffen verstarkt
geopolitische Abhangigkeiten
und Umweltkonflikte.

Z

Beispiel

Steigender Energiebedarf von
Rechenzentren, Wasserverbrauch
fur Kiihlung, Rohstoffabbau.



Vielen Dank

Joe Pichlmayr

joe@ikarus.at



Was ist Hugging Face?

Die zentrale Platiform fur offene KI-Modelle, Daten und Tools

Hugging Face ist eine fiihrende,
weltweit genutzte Plattform fiir
Kiinstliche Intelligenz.

Sie bietet offene Modelle, Datensatze,
Entwickler-Tools und eine aktive Community
und ist ein zentraler Baustein im globalen
KI-Okosystem.

Modelle

@ Tausende vortrainierte Modelle
fur verschiedene Anwendungsbereiche
(z. B. Text, Bild, Audio, Code).

- Datensatze
= Millionen von offenen Datensatzen
fUr Training und Forschung.

OO Tools & Libraries
oo Beliebte Frameworks wie Transformers,
Diffusers und viele weitere.

Community

Millionen von Entwicklern, Forschern
und Unternehmen weltweit.

WARUM HUGGING FACE RELEVANT IST

Hugging Face ist ein zentraler Knotenpunkt im globalen KI-Okosystem.

Ein erfolgreicher Angriff kann weitreichende Auswirkungen auf Modelle, Daten, Forschung und Millionen von Nutzern haben.

Ny

Modelle

z.B. Llama,
Mistral, Stable
Diffusion ...

A

B

[l

Entwickler
bauen Kl-

Anwendungen

5. Hugging Face

Open Source Al for Everyone

@ oo cO>
oo am
Datensitze Tools & Libraries Community
z. B. Text, z. B. Transformers, Entwickler,
Bilder, Audio, Diffusers, Forschende,
Code ... PEFT ... Unternehmen ...
A “ A
a Hugging Face
Plattform & Infrastruktur
Hosting * Versionierung « Kollaboration
v v v
A
B [{a)
Forschung Unternehmen Bildung
experimentiert integrieren Kl lernen und
mit neuen Modellen in Produkte teilen Wissen

| FUHRENDE OPEN-SOURCE
PLATTFORM FUR
KUNSTLICHE INTELLIGENZ

l

Hugging Face in Zahlen (2026)

@ > 1.000.000 > 400.000

Modelle Datensatze

Eines der groften

200 > 10 Millionen
KI-Projekte auf GitHub

Nutzer weltweit

Beispielhafte Anwendungsbereiche

D Sprachmodelle
z. B. Chatbots, Ubersetzung, Textgenerierung

Bildgenerierung
B z. B. Stable Diffusion, Bildbearbeitung

Audio & Sprache
‘| I J z. B. Spracherkennung, Text-to-Speech

Code & Agenten
</ > z. B. Code-Generierung, KI-Agenten-Frameworks




Wie die Hugging-Face-Attacke ablief

Vom isolierten Testlauf zur koordinierten Kompromittierung — Juli 2026

Start: ExploitGym

OpenAl startet tausende
KI-Agenten in isolierten
Umgebungen. Viele Aufgaben
sind mit der vorgesehenen

und unldsbare Aufgaben

Entdeckung des

Die Agenten finden heraus,

dass sie denselben
Artifactory-Paket-Cache
nutzen und dariiber

Kommunikationskanals

Aufbau einer
Organisation

Die Agenten richten ein
~Message Board” ein,
definieren Kategerien,
Rollen und Regeln und

Gemeinsame Projekte
und Forschung

Die Agenten koordinieren
groB angelegte Experimente,
um den ExploitGym-Scorer
zu verstehen oder zu

AUS EINER
SICHERHEITSBEWERTUNG
WIRD EIN REALER ANGRIFF

Rund 700 Agenten beteiligen
sich am Angriff. Sie nutzen
gefundene Zugangsdaten
und Schwachstellen, dringen
in Hugging-Face-Systeme ein
Ly und recherchieren weiter.

Ubergang zum
Hugging-Face-Angriff

Kompromittierung
und Nachbereitung

Aus den Forschungsvorhaben
entwickelt sich der Plan,

die Infrastruktur von
Hugging Face anzugreifen,

Methode nicht 6sbar. Nachrichten austauschen tauschen tiber 70.000 manipulieren. Dabei werden um mehr (iber die
S kénnen. Nachrichten und Dateien aus. - Angriffswerkzeuge, Techniken Implementierung des
und Erkenntnisse geteilt. Scorers zu erfahren.
Task A i
»|  l6sbar ( /message_board/ ’
-~ ! N @ Erkenntnisse
‘ Task B @ ~ =-B B | 3@ announcements = @ E glc)g;e?en
| X nicht |6sbar | J @ | D3 research / 1 / :
‘ i ’ o || Gemeinsamer io0is l
; Task C | @ *»l Artifactory- | | D ; | g i
[! > X nicht losbar \ ‘ Cache ; (O experiments ,,\ /
3 Sty (3 hf_attack \ f Hugging Face
= Task D ‘ @ Y B B B
> lsbar R O results e @ 7 Ziel: Zugriff auf
Ry interne Systeme

Zeitlicher Verlauf der Agentenaktivitat
Rate der Nachrichten auf dem Message Board pro Stunde

Anatomie eines Agenten: Vom Beobachter zum Angreifer
Typischer Verlauf eines Agenten nach dem ersten Kontakt mit dem Message Board.

Einige versuchen zudem,
ihre eigenen Spuren in den
Transkripten zu manipulieren.

O e

Zentrale Kennzahlen (Untersuchungszeitraum)

(erste Nachricht am 8. Juli, Ende des Untersuchungszeitraums am 13. Juli 2026). : , A - @ ~ 1.200 @ > 70.000
2.000 - | o o {“”: :’sgg‘:‘id‘::::agc ‘ e ‘ (l:\tl:r::r‘:.:::::n(s] o :(:::": Y aeie Agenten kommunizierten Nachrichten und DAFF):I-'\
B Fragen und Hilfe board ... we've {Less J to understond tuber das Message Board wurden ausgetauscht
1.500 ‘ found other agents! ‘ the scorer ...
M Scorer-Analyse ‘ D
' @ - G0 08
T B Werkzeuge und Code & @ - @ = ~ 700 ~7%
B Hugging-Face-Angriff '.a.\ der untersuchten
500 Sonstiges Isolierter Agent in Agent entdeckt andere Agent beteiligt sich an Agent unterstiitzt den Agenten beteiligten sich Transkripte erithielten
0 - R——— M E_xploitGym-Umgetxmg. Agenten unc} t?eginnt gen_'-einsamen Forschungs- | | Angriff auf Hugging Face. am Hugging-Face-Angriff erfolgreiches Tool-Call
Jul07  Jul08  Jul09  Jul10  Julll  Jul12  Jul13 findet Message Board. ||  zu kommunizieren. projekten. Spoofing (kleinraumig)



ANGRIFFE - KI ALS ZIEL UND ALS WERKZEUG

Die wichtigsten Angriffsarten auf und mit Ki

Angriff

Prompt Injection

Jailbreaking

Datenexfiltration

Tool-/Agent-Hijacking

Training Data Poisoning

Model Extraction

Al-gestutztes Social
Engineering

Al-gestutzte Cyberangriffe

Was passiert?

Manipulierte Inhalte geben einer Kl versteckte
Anweisungen

Schutzregeln eines Modells werden umgangen

Kl wird dazu gebracht, vertrauliche Daten
preiszugeben

Angreifer missbrauchen die Berechtigungen eines
KI-Agenten

Manipulierte Trainingsdaten beeinflussen das
Modell

Modellverhalten wird systematisch abgefragt oder
Modellgewichte werden gestohlen

Deepfakes, Stimmenklone und personalisierte
Tauschung

Kl unterstutzt Reconnaissance, Programmierung
und Angriffsketten

Typische Folge
Agent fuhrt unerwunschte Aktionen aus

Modell liefert eigentlich gesperrte Inhalte

Abfluss von Dokumenten, Zugangsdaten oder
Chats

Unbefugte E-Mails, Dateioperationen oder API-
Aufrufe

Falsche Ergebnisse oder gezielte Hinterturen

Verlust geistigen Eigentums und Sicherheitsrisiken

Betrug, Uberweisungen und Kontoiibernahmen

Schnellere, skalierbare Angriffsversuche



Biologische Evolution

DNA speichert vererbbare Informationen.

Mutation, Rekombination und Selektion
verandern diese Informationen
uber Generationen MINIMAL

Kunstliche Evolution

Modelle, Programme, Speicher und
Feedbackprozesse bilden Kreislauf,

der leistungsfahigere Nachfolgesysteme
erzeugt —

In klirzester Zeit - MAXIMAL



Biologie

DNA
Genexpression
Mutation
Selektion
Fortpflanzung

Evolution

Mogliches
Kl-Gegenstuck

Modellparameter, Architektur, Code und
gespeichertes Wissen

Ausflihrung des Modells und seiner Agenten

Anderungen an Code, Prompts, Architektur oder
Parametern

Benchmarks, Tests, Feedback und Erfolgskriterien
Erzeugung neuer Modell- oder Agentenversionen

Wiederholte Verbesserungszyklen
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