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Was ist Künstliche Intelligenz?

KI ist kein einzelenes Tool sondern eine Klasse von neuen lernfähigen Systemen,
die Wissen, Daten, Sprache und Aktionen miteinander verbindet



Daten – viele Daten 
für KI Modelle wurde bisher unvergleichbare Mengen an Wissen und Rechenleistung kombiniert 



Warum wir Lösungsräume von KI schwer einschätzen können
Menschliche Assoziation ist erfahrungsgebunden – KI kann Muster aus vielen Wissensdomänen 
systematisch neu kombinieren.



Wo KI Angreifer bereits unterstützt

KI senkt die Eintrittsbarrieren, erhöht das Tempo und verstärkt die Wirkung von Angriffen erheblich .



Wie KI die Cybersecurity-Verteidigung stärkt

KI kann Verteidiger schneller und präziser machen – bei kontrollierter Automatisierung.



Wenn KI Sicherheitsgrenzen überschreitet
Reale und Dokumentierte Sicherheitsvorfälle 2026

Das Problem ist nicht was KI weiß  das Problem ist was KI eigenständig tun kann



A N A L Y S E   /   M E T R  +  R E D W O O D  R E S E A R C H

When AI Agents Go Rogue Hugging Face Incident (7.-13. Juli)

Quelle: METR / Redwood Research · 26.08.2026 · Seitenangaben in den Folien





Strategische Risiken für unsere Gesellschaft

KI bietet enorme Chance aber sie verändert auch die Grundlage unserer Gesellschaft 

Die Risiken reichen von Individueller Abhängigkeit zu existentieller Bedrohung



Die größten Risiken liegen nicht in der Technologie selbst

Sondern in Ihrer gesellschaftlichen, wirtschaftlichen und  geostrategischen Nutzung

Weitere  Strategische Risiken für unsere Gesellschaft 



Joe Pichlmayr
joe@ikarus.at

Vielen Dank 







ANGRIFFE · KI ALS ZIEL UND ALS WERKZEUG

Die wichtigsten Angriffsarten auf und mit KI

Angriff Was passiert? Typische Folge

Prompt Injection Manipulierte Inhalte geben einer KI versteckte 
Anweisungen Agent führt unerwünschte Aktionen aus

Jailbreaking Schutzregeln eines Modells werden umgangen Modell liefert eigentlich gesperrte Inhalte

Datenexfiltration KI wird dazu gebracht, vertrauliche Daten 
preiszugeben

Abfluss von Dokumenten, Zugangsdaten oder 
Chats

Tool-/Agent-Hijacking Angreifer missbrauchen die Berechtigungen eines 
KI-Agenten

Unbefugte E-Mails, Dateioperationen oder API-
Aufrufe

Training Data Poisoning Manipulierte Trainingsdaten beeinflussen das 
Modell Falsche Ergebnisse oder gezielte Hintertüren

Model Extraction Modellverhalten wird systematisch abgefragt oder 
Modellgewichte werden gestohlen Verlust geistigen Eigentums und Sicherheitsrisiken

AI-gestütztes Social 
Engineering

Deepfakes, Stimmenklone und personalisierte 
Täuschung Betrug, Überweisungen und Kontoübernahmen

AI-gestützte Cyberangriffe KI unterstützt Reconnaissance, Programmierung 
und Angriffsketten Schnellere, skalierbare Angriffsversuche



Biologische Evolution Künstliche Evolution

DNA speichert vererbbare Informationen. 
Mutation, Rekombination und Selektion 
verändern diese Informationen 
über Generationen  MINIMAL

Modelle, Programme, Speicher und 
Feedbackprozesse bilden  Kreislauf,
 der leistungsfähigere Nachfolgesysteme 
erzeugt –
In kürzester Zeit - MAXIMAL



Mögliches 
KI-Gegenstück

DNA

Genexpression

Mutation

Selektion

Fortpflanzung

Evolution

Modellparameter, Architektur, Code und 
gespeichertes Wissen

Ausführung des Modells und seiner Agenten

Änderungen an Code, Prompts, Architektur oder 
Parametern

Benchmarks, Tests, Feedback und Erfolgskriterien

Erzeugung neuer Modell- oder Agentenversionen

Wiederholte Verbesserungszyklen

Biologie
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